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Dagens agenda

Lite historik om Internet
Mycket ar reklamfinansierat
Reklam ar en hel industri

Reklamen blir mer nargangen

* Vad ar SPAM

* Hur mycket SPAM ar det?
* Vad gor operatorerna?
Hur bekostas SPAM?

Hur minska SPAM?

Hur doljer spammarna sig?

SPAM ar ocksa en industri
« Aven webbplatser spammas

* Fragor




Egentliga avsikten med natet var militar

Amerikanska forskningsmyndigheten ARPA ville ha ett karnvapensakert datanat
ARPA = Advanced Research Projects Agency

Natet fick ha nagon central punkt (nod) som behovdes for att det skulle fungera.
Meddelanden skulle kunna skickas som paket och ga olika vagar, inte bara en.
29 oktober 1969 skickas det forsta meddelandet mellan tva datorer pa ARPAnet.

1971 skickas ett e-postmeddelande for forsta gangen pa ARPAnet.
Anvandningen av @ uppfanns!

1971 experimenterades med datorvirus for forsta gangen.

1973 etablerades den forsta internationella forbindelsen.
Den gick mellan USA och Norge via Tanum i Bohuslan.

1978 gjordes ett massutskick med reklam for forsta gangen (=spam).



ARPAnNet var inte tankt for fiender/skurkar

Det fanns ingen annan sakerhet an kontonas losenord
Ingen kryptering

Ingen verifiering av att anvandare och datorer var palitliga
Natet utvidgades pa 1980-talet till universitet och foretag
Adressering via nummer (213.100.33.42) kompletterades 1983 med namn.

Namngivningen gjordes global 1985 med domaner
(.se = sverige togs 1986 ut av ENEA)

Bara foretag och organisationer kunde ha domaner (enea.se)

Fortfarande ingen hojd sakerhet!




ARPAnet blev Internet

* Internet var ett modeord, som sattes pa prant forsta gangen 1974,
da som namn pa ett kommunikationsprotokoll.

* 1983 bdrjade detta protokoll anvandas av ARPAnet, som darmed blev Internet.
* Detta nat blev civilt, och militaren utvecklade ett nytt eget nat.

e Vifick nya tjanster som hemsidor och epost och filéverféring,
alla utan nagon inbyggd sakerhet.

* 1994 skickade Carl Bildt e-post till Bill Clinton

e 1996 blev Internet arets julklapp och 1998 kom hemdatorreformen

e 2003 kunde privatpersoner skaffa egna domannamn

e Kryptering (https) borjade anvandas forst 2014 vid surfning
och ca 2010 for domannamnssokning (dnssec).
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Vilka bestammer utvecklingen?

Manga samarbetande frivillig-organisationer. Darfor har Internet blivit sa dynamiskt.

| praktiken har utvecklingen styrts av en blandning av tekniska experter,
amerikanska institutioner, privata aktorer och senare internationella forum.

Det betyder att internet aldrig har haft en enda “chef”, utan att kontrollen har varit
utspridd dver anvandargrupper som foreslagit protokoll, adressering, domaner och
policydiskussioner som sedan godkants efter debatt.

(Jamfor med telefonin, styrd av FN-organet Internationella TeleUnionen eller
Al-utvecklingen som drivs av stormrika storforetag.)



Internet finansieras till stor del med reklam

Vi betalar for sjalva anslutningen separat

De flesta av tjansterna pa Internet finansieras helt lagligt med reklam.

Det ar det |attaste sattet fa intakter utan att inféra besoksavgifter.
Webbplatser med reklam kan locka fler besékare an om de har betalvaggar.
Annonsformedling ar en jattestor marknad med konkurrerande foretag.

Annonsorer betalar mer for att na ratt malgrupp

Vi surfare blir drankta av reklam — bade bra och dalig
Det forfelar sitt syfte och vi och installerar annonsblockerare. Intaktsforlust....

Vi ser reklamen allt mer som oonskad information — dvs spam.



Realtidsauktion av reklam

Real-time bidding @

10110
O1=01
&_ AD =111=0

o ® ) @]
Hemsidan har Utbudsplattform Maklarna auktionerar Vinnande maklares
annonsutrymme formedlar till maklare ut annonsutrymmet vinnande bud antas

Bild fran adjust.com
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Affischerna ar skapade av Gemini

Reklamen kan skraddarsys for mottagaren
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NATUREN
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JOBBEN

For framtida generationer och ett hallbart Sverige. For ekonomisk trygghet och levande landsbygd.

Skydda skogarna och den biologiska mangfalden. Satsa pa svensk industri och jobb i Norrbotten.
@ o
ROSTA PA NYPOPULISTERNA ﬁf ROSTA PA NYPOPULISTERNA ﬂ
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Reklamen blir allt mer nargangen

Reklamen blir personlig pa ett valdigt patrangande satt! (exempel)

Marknadsforarnas drom ar att na fram till en person precis innan
hen ska bestamma sig for att kpa nagot.

Personlig reklam ger storre intakter for webbplatsen

Personknytningen skots genom att vara enheter (mobilen/plattan/datorn)
har en egen Reklam-ID eller Annonserings-ID.

Denna ID gar att ta bort!

Det blir inte mindre reklam men gor reklamen mindre personlig.



15:07 B @ Zhal 31%8

Gor reklamen mindre personlig A

Hantera hur uppgifterna anvands for att visa

15:10 ot annonser for dig och mata annonsprestanda

9)
]

Sekretess och sakerhet > Rekommendationer ¢

€ Tillbaka Apple-reklam
@ Anpassade erbjudanden

Fa anpassade tips, annonser och rekommendationer baserat pa min Windows-aktivitet
APPLE-LEVERERAD REKLAM

@., Tillat att webbplatser far &tkomst till min spraklista Apples annonseringsplattform sparar dig inte.

Lat webbplatser visa innehall pa det sprak jag féredrar genom att &ppna min spraklista Den ar utformad for att skydda din integritet och
foljer dig inte via appar eller webbplatser som
ags av andra foretag. Du har kontroll over hur

O\ Forbattra start- och sékresultat Apple anvander din information. Om Apple-
Lat Windows férbéttra Start och stkresultat genom att spara vilka appar jag dppnar reklam och integritet...

Q Visa aviseringar i instéllningar
Obligatoriska meddelanden visas dven om den hér instéllningen &r inaktiverad

Visa annonsmalinformation
Annonsintegritet

Anpassa information som appar anvander for att
visa annonser

Annonsmalinformation anviands av Apple till att

@ Rekommendationer och erbjudanden i Installningar personanpassa dina annonser.
Lat Windows visa produktrekommendationer och erbjudanden i Installningar

Personliga annonser o Aterstall annonserings-id
fgr;nonserl_ngs—lD d d hisl " ) . Detta genererar ett nytt annonserings-id som appar
at a ar visa anpassade annonser med njalp av mitt annonserings- .. .. . o s
- . e ° Nar du stinger av personligt anpassade kan anvéanda fran och med nu.

annonser begransas Apples mojlighet att skicka
relevanta annonser till dig. Antalet annonser som
du far minskar inte.

O Sekretessresurser

Radera annonserings-id

App ta
annonserings-id for att visa anpassade annonser for
dig.

Om de har installningarna och din sekretess | Sekretesspanelen | Sekretesspolicy
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Men det kan kosta....

Aftonbladet.se, SvD.se,

Omni.se och Tv.nu

tar betalt om man vill slippa
just personanpassad reklam och
bara fa allman reklam.

Vad har kakor for betydelse i
reklamsammanhang?

Cookieinstallningar AQ

Genom att godkdnna cookies bidrar du till att vi kan erbjuda relevanta tjanster
och stirka annonsintéikterna som hjalper till att finansiera var oberoende
journalistik. Om du godkéanner, s& kommer Schibsted News Media AB och vara
39 partners att lagra och/eller fa &tkomst till data pa din enhet (t. ex.
enhetsidentifierare) och behandla personuppgifter om dig (t. ex. vilka sidor du har
besokt) frAn Aftonbladet fér de syften som anges nedan.

Du kan avvisa personanpassad reklam for 49 kr/manad pa reklamfinanserade

hibsted-tjéinster. Du kommer fortfarande att se annonser, men de baseras
TN GY E0 LSO TN G ERTETERTE T VST Om du prenumererar pa utvalda
betalda redaktionella tjanster fran Schibsted, kan du betala for att avvisa
personanpassad reklam till det reducerade priset 39 kr/manad.

Syften
Vi och véra annonspartners ber om ditt samtycke for att behandla data for de
syften som listas nedan.

Lagra och/eller fa atkomst till information pa en enhet

Personanpassad reklam, reklammatning, forskning angdende

R - ——

hd - - ] ate® | s ..a. (. ) -
Betaltjinst
(Hantera cookies) (Avvisa personanpassad reklam Godkinn alla

Har du Schibsted annonsval? Logga in Behdver du hjilp? annonsval@schibsted.se
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Vad ar Spam, egentligen?

En kottkonserv som erbjods

som delikatess pa restaurang av
Monty Python 1970.

e Sarskilt uppskattad av vikingar

MENU

EGG AND BACON

EGG, SAUSAGE, AND BACON

EGG AND SPAM

EGG, BACON, AND SPAM

EGG, BACON, SAUSAGE, AND SPAM

SPAM, BACON, SAUSAGE, AND SPAM

SPAM, EGG, SPAM, SPAM, BACON,
AND SPAM

SPAM, SPAM, SPAM, EGG, AND SPAM

SPAM, SPAM, SPAM, SPAM, SPAM, SPAM,
BAKED BEANS, SPAM, SPAM, SPAM,
AND SPAM

LOBSTER THERMIDOR AUX CREVETTES
WITH A MORNAY SAUCE, GARNISHED
WITH TRUFFLE PATE, BRANDY, AND
A FRIED EGG ON TOP, AND SPAM

\ "

i o SPAM...SPAM
et S :

sp o b
! . uv“' “1\(.
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Vad ar spam, fOor 0ss?

* Digitala meddelanden som vi inte vill ha! Oftast inte skraddarsydda.

o E-post, SMS, Messenger, Whatsapp, Hemsidesnotifieringar,
Annonser i sociala medier osv

* Oetisk marknadsforing och reklam, billigt i dubbel bemarkelse!
o GDPR (EU 2018) forbjuder, men CAN-SPAM ACT (US 2003) tillater
o Avbestallning ar lomskt
* Innehaller kanske inte bara reklam utan ocksa (detta gar i vagor)
o Virusspridning
o Fiske efter kanslig information
o Fjarrstyrning

o Utpressning



Notifieringar fran hemsidor?

= https://www.101india.com/

. http://101india.com wants to send you push
Tk notifications
- a—

A show notification

Deny

Notifieringen kan komma nar som helst och handla om nagot HELT annat!
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Hur kanner man igen spam?

ﬁ | Netflix | : Verifiering av medlemskap - Meddelande (HTML) JORG 1 o O X

Arkiv  Meddelande Hjalp

m ~ 5 g S S > Nmyttatil:? v §7 Markera 8 + F]E]v L sek 55+  Q Zooma

~ v

| Netflix | : Verifiering av medlemskap / Netflix <tv-netflix@email.info.com>

: . o Svara % Svaraalla —> Vidarebefordra oo
Netflix <tv-netflix@email.info.com> o g &
Till Internetstiftelsen fre 2021-12-10 09:41

imlict?? 7
Avstangning av kontoanvandning. 9 Rimligt?? Skumt?*

Vi beklagar att du informerar om att det finns ett problem med ditt konto. For att atgarda det
har problemet har vi avbrutit vad du kan géra med ditt konto tills problemet ar ratt.

Vi far att en sadan komplikation med vara tjanster kan vara en besvikelse. Darfér behéver
vi din hjalp for att fa ditt kontos status till normalt sa snart som majligt.

g Klicka har for att bekréfta ditt konto KO“a denna Iank/knapp OCkSéI
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Hur fangar spammen var uppmarksamhet?

e Sensationellt avsl6jande (Du kan inte tro vad som har hant...)

e Brattom och skrammande (Ditt konto sparras snart)

e Beloning (Du har vunnit 1 miljon)

* Falsk auktoritet (Viktigt meddelande fran Banken eller Polisen)

* Personligt angelaget (Hej Anna, tack for din bestallning av 10 iPhones)
 Empati (Hjalp krigens offer)

* Inte alls (Ser ut “som vanligt” och vacker ingen misstanke)

Ofta ar det jattelatt att (re)agera pa spammen, jamfort med normala fall.
lgnorera spammen eller kontakta avsandaren pa officiellt satt!



Hur mycket spam ar det?

« Nir det giller e-post s3 klassas idag Global spam volume as percentage of total e-mail traffic

knappt halften av breven som spam
(omkr 14 miljarder spam/dag).

100%

80.26%
80%

* Runt 2010 var siffran hogre, runt 80
procent.

* Mangden spam har inte minskat, o e
det dr den totala mingden e-post
som Okat.

* Al gor spammen allt mer dver-

tygande (men inte mer trOVérdiga). 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
Graf fran statista.com
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Hur reagerar natoperatorerna pa detta?

J MURRAY

INGEN REKLAM TACK!

 Staller allt hardare krav for massutskick.

* Filtrerar okrypterade brev, numera med Al. Krypterade kan inte kollas.
» Accepterar bara e-post fran riktiga avsandare.

* Accepterar bara e-post fran godkanda servrar.

Alltsa skickas spam automatiskt en och en fran riktiga konton pa riktiga e-posttjanster.
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Hur bekostas spammandet?

Reklam betalas av de som kdper produkten som marknadsfors,
men spam betalas bara av de som gar pa spammen (de ar valdigt fa).

Spammandet galler darfor lonsamma produkter, som betalas “som vanligt”.

o Falska lyxprodukter

o Skammiga produkter

o Fantastiska investeringsmojligheter
o Mm

Butikerna ger spammarna provision pa kopen, men din betalkorsinformation eller e-
postadress kan spammarna salja och ocksa tjana pengar pa.



Hur hittar spammarna 0ss?

 Manga av oss exponerar sina kontaktuppgifter sjalva pa natet.
» Kontaktuppgifter vi lamnat ut till organisationer kan lacka eller saljas!

* Massor av stulna adresser finns pa det morka natet (kolla med haveibeenpwned.com)

e Spammarna kan gissa!
e Spammarna kan salja vidare adresser som visat sig anvandbara.

* Vissa faniga spam ar bara till for att hitta lattlurade.
De kan innehalla en pytteliten bild, som avsl6jar om brevet 6ppnats.
Visa alltsa inte upp bilder i e-posten som standard...


https://haveibeenpwned.com/

Hur kan man minska risken att fa spam?

Kryssa inte for att fa marknadsfoéring fran foretag.
Vara restriktiv med att sprida din e-postadress

Ha en sarskilt e-postadress for opalitliga kontakter
eller anvand plus-tricket: mitt.namn+skumt@gmail.com (dven hotmail & icloud)

Ha garna e-posten hos en tjanst med aggressiva spam-filter.

Markera spammen som skrappost, sa att filtren lar upp sig.

Blockera avsandare/doman om de aterkommer. (sallsynt)

SMS: Aktivera spamfiltrering i meddelandeappen i iPhone / Samsung
SMS: Var vaksam — det gar att fuska med avsandarnumret och namnet
SMS: skicka vidare till 7726 (=SPAM) sa att operatérerna blir informerade


mailto:mitt.namn+skumt@gmail.com

Spammare doljer sig — hur gér dom?

De anvinder en hemlighetsfull mellanhand.
(och dndrar en del instillningar for att inte avsldja sig)

Proxy (en ren vidarebefordrare) ———

Déljer bara den ursprungliga IP-adressen
Anvandare

VPN (vidarebefordrare + kryptering)
Doljer trafiken for anvandardatorns
natverksoperator med (extra) kryptering

Anvandare Destination
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Anonymisering pa riktigt

TOR (tre separata vidarebefordrare med var sin kryptering)
Myndigheter behover komma at alla tre for att kunna avsloja konversationen.

TOR skapades i slutet av 1990-talet av US Naval Research Lab fér sina spioner,
men de behodvde ocksa manga andra anvandare for att inte avsloja spionerna.

Kryptering

Anvandare Destination
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TOR anvands for att na det "morka natet”

Dessa dolda hemsidor gar inte att na via nagra sokmotorer.

Har finns kriminella webbplatser
men ocksa manga stora nyhetsmedier, e-posttjanster, sociala medier, CIA mm

Kryptering

* D
~=
.
Destination
facebookwkhpilnemxj7asaniu7vnjjbiltxjghye3mhbshg7kx5tfyd.onion

Anvandare




Ar spammandet som en egen industri?

e Ja, man kan kdpa den tjansten pa det morka natet

* Det finns specialister pa det mesta:
o Tekniska aktorer med en utspridd utskicks-infrastruktur (hackade datorer)
o Innehallsproducenter som gor lockande texter
o De som sdljer adresserna
o Den mest anonyma kryptovalutan, Monero.

 Uppenbarligen ar det rejalt lonsamt
* |sociala medier forekommer kdpta annonser med bedraglig information

o Meta uppskattade 2024 att 10 % av deras intakter kommer fran dessa
o Att forhindra dessa ar bade dyrt och svart



Webbplatser ar ocksa utsatta for “spam”

Det finns stygga robotar som imiterar manskliga besodkare.
Det beddms idag motsvara halften av Internettrafiken, och vaxer.

* De skapar konton i stor mangd (for att sprida spam & desinformation med)
* De gor bestallningar men betalarinte  (stor sajten / stor statistiken)

 De genomfor kop (for att salja attraktiva varor vidare)

* De bevakar priser pa produkter (for jamforelsers skull)

* De gor intrangsforsok (for att stjala data eller identiteter)

* De testar betalkortnummer (for att hitta fungerande)

* De letar efter sarbara webbplatser (for att kunna angripa dem)

Al kommer att gora det allt svarare att skilja pa manskliga besdkare och robotar
sarskilt som att manniskor kommer att kunna ha Al-assistenter/agenter i framtiden.



Sammanfattning

Internet gynnar bade de goda och onda krafterna i varlden

Internet skapades ur ett amerikanskt militart nat avsett for palitliga anvandare.
Sakerheten var lag fran borjan och har varit svar att h6ja med tiden.
Finansieringen med annonser har lett till gratis tjanster med stor spridning

och en reklam-avtrubbning, samt stor insamling av personuppgifter.
Massutskick av reklam borjade 1978 och sedan dess far vi ta emot mangder av
oonskade digitala meddelanden pa manga olika satt, dvs spam.

Enligt GDPR ar detta forbjudet, men de kommer ofta fran fiktiva avsandare.
Dessa tavlar intensivt med varandra om att fa var uppmarksambhet.

En del meddelanden ar skadliga, for att inte saga farliga.

Natverksoperatorerna forsoker bekampa spam, men spammarna anpassar sig.
Det har utvecklats en hel (kriminell) industri for att skapa och sanda spam.

Den finns pa det morka natet, som skapades for att skydda amerikanska spioner.
Aven webbplatser kan utsattas fér spam, i form av besék fran robotar.



Fragor
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Kommande datatraffar

28/5 med Martin Appel om smarta klockor och halsofunktioner

Kontakta oss garna pa: datatraffar@snso.se
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