
Det här är dagens minsta textstil



Dataträff 2018-01-18

DAGENS AGENDA

Första delen
13:30 – ca 14:15

• Inledning
• Fördelar, risker, rättigheter
• Betala på nätet, med kort och telefon, 

Pay Pal och ”blipp”, hur fungerar det?
• Swish, hur fungerar det?

Andra delen
14:45 – 15:30

• Skydda dina kort och lösenord

• Skydda din smarta telefon
• Frågor
• Avslutning
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Ett referat av presentationen med bilder går att ladda ner 

från i morgon, från https://snso.se/datatraffar/
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H A N D L A  M E D  
KO R T  &  T E L E F O N
Ä R  D E T  R I K T I G T  S Ä K E RT  D E T ?



INLEDNING

ATT ANVÄNDA INTERNET, TELEFON OCH APPAR
FÖR ATT HANDLA OCH FLYTTA PENGAR

• Fördelar

• Risker

• Rättigheter

• Kunskap är makt

Bättre koll på din ekonomi. Om du samlar dina 
betalningar till ditt konto och betalar allt med hjälp av 
kort, appar och swish och blipp, så har du möjlighet att 
få mycket bättre koll på din ekonomi, till exempel genom 
en app som Tink, eller med din banks egna utgiftskoll. 

Spara tid. Du kan betala räkningar, handla och föra 
över pengar hemifrån, utan ansträngning och blixtsnabbt.



Så här kan det till exempel se ut när en har 
samlat ihop sina utgifter under sex månader
i just appen Tink. 

Ett totalt saldo hjälper dig hålla koll på kostnaderna 
för vissa utgiftsslag och så kan du själv fundera över 
om det är rimligt att bilen kostar nästan lika mycket 
som maten, exempelvis. 

TINK 



Samla alla dina banker, lån och skulder på ett enda ställe och få koll på utgifter, inkomster och sparande





INLEDNING

ATT ANVÄNDA INTERNET OCH APPAR
FÖR ATT HANDLA OCH FLYTTA PENGAR

• Fördelar

• Risker

• Rättigheter

• Kunskap är makt

Stöld av dina kort, koder och kortuppgifter 
ID-stöld genom att kapa din identitet 
Hackers kan försöka stjäla dina uppgifter
Rånrisk smarta telefoner har blivit stöldbegärliga

Vi behöver skydda vårt digitala liv, ha en försäkring, eller 
beredskapsplan för hur vi ska agera om något händer



Kända aktörer som Upplysningscentralen, UC, har numera försäkringar mot identitetsstöld och kreditupplysnings-
företagen samarbetar genom att informera varandra om ett personnummer blivit spärrat.



INLEDNING

ATT ANVÄNDA INTERNET OCH APPAR
FÖR ATT HANDLA OCH FLYTTA PENGAR

• Fördelar

• Risker

• Rättigheter

• Kunskap är makt
Du har alltid rätt att ställa krav som konsument eller 
företagare gentemot en bank eller känd tjänsteleverantör
och du kan ta hjälp av olika konsumenttjänster.  Men om 
den du köpt av befinner sig i ett annat land är det svårare 
och finns företaget utanför EU, så gott som omöjligt.



En mycket bra och oberoende tjänst, för dig som konsument av bank- och försäkringstjänster. 



INLEDNING

ATT ANVÄNDA INTERNET OCH APPAR
FÖR ATT HANDLA OCH FLYTTA PENGAR

• Fördelar

• Risker

• Rättigheter

• Kunskap är makt

Ju mer vi vet om den vi handlar med, desto större makt har vi att 
påverka vår relation som kunder eller säljare. Handla inte av helt 
okända företag utan att vara försiktig. Ta reda på mer. Skydda dina 
kortuppgifter. Betala på andra sätt, använd tex Pay Pal. 

Men även kända företag kan ha fula metoder. Apple tex har bra 
kundservice, men lägger på väldigt mycket provision när de säljer 
tjänster. Ett exempel: musiktjänsten Tidal, som kostar skjortan i 
Apple store, har mycket lägre familjepriser på sin egen hemsida. 



Du

Bankkort – betalkort och kreditkort, 
använda med kod i kassa, blippa i kassa, 
ta ut kontanter i bankomat, betala parkering,
betala på resturang, betala på nätet, i appar

Mobilen – swisha och blippa, 
använda appar, scanna räkningar, 
sköta kontakt med skatteverket
och försäkringskassan

Betalmedel utfärdas och hanteras 
endast av banker, som granskas av
både statens Finansinspektion och
Konsumenternas bank- och finansbyrå

Betaltjänster kan hanteras av
en rad olika företag, men i grunden 
är det banker som hanterar pengarna, 
genom kopplade kort och konton

Bank-ID

Hanteras av banker
och av Skatteverket

Diagram på följande sidor hämtade från IIS undersökning av svenska folkets internetvanor 2017















” B L I P PA ”
B E TA L A  S M Å  S U M M O R  M E D  KO RT E T  –
E L L E R  T E L E F O N E N



Ser du NFC-symbolen på bankkortet innebär det att du kan betala med ett ”blipp” utan kod upp till 200 eller 250 kr



BLIPPA OCH FÅ KVITTO

• Du ska alltid få kvitto vid inköp i butik. 

• En del försäljare sänder kvitto via e-post. Det gäller särskilt de som säljer via iZettle. Det är för 
det mesta helt okej, dessa kvitton innehåller ingen känslig information, bara de sista fyra 
siffrorna i ditt kortnummer. 

• Skatteverket håller stenhård koll på butiksverksamheterna så de flesta vågar inte fuska med just 
kvitton. Men skulle du råka ut för att butiken inte kan ge ett kvitto så kan det vara ett tecken 
på att verksamheten inte följer alla regler. 





BELOPPSGRÄNSER FÖR ”KORTBLIPP”
• SEB: Mastercard. Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan pinkod): 1000 kronor, även slumpvis kontroll av 

pinkod. Möjlighet att stänga av trådlösa funktionen: Ja

• Handelsbanken: Samtliga kort. Maxbelopp per köp: 200 kronor Totalt maxbelopp före flera småköp (utan PIN-kod): 1200 kronor, därefter 
måste nästa köp göras med PIN-kod. Även PIN-kod vid slumpvis utvalda tillfällen. Möjlighet att stänga av trådlösa funktionen: Ja, via kundtjänst.

• Nordea: Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan PIN-kod): Ingen uppgift. Möjlighet att stänga av trådlösa 
funktionen: Ja, via kundtjänst.

• Länsförsäkringar bank:Visa. Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan PIN-kod): Inget officiellt belopp. Efter 

ett antal småköp behöver kunden ange PIN-kod av säkerhetsskäl. Möjlighet att stänga av trådlösa funktionen: Ja.

• ICA Banken: Samtliga kort. Maxbelopp per köp: 250 kronor. Gränsen är 200 kr i andra butiker. Blipp funkar dock på vilket belopp som helst 

men då krävs PIN-kod. Totalt maxbelopp för flera småköp (utan PIN-kod): Lämnar inte ut uppgiften av säkerhetsskäl. Möjlighet att stänga av 
trådlösa funktionen: Ja.

Källa: SVT, april 2017

• Swedbank: Mastercard. Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan pinkod): Finns inget. Möjlighet att stänga av 
trådlösa funktionen: Nej inte själv. Kunden kan kontakta kontakta spärrservice som hjälper till med det.

• Danske bank: Mastercard. Maxbelopp per köp: 250 kr, köp över detta belopp krävs pinkod (Du kan dock fortfarande blippa köpet utan att sticka
kortet i terminalen. Totalt maxbelopp för flera småköp (utan PIN-kod): Har inga gränser totalt belopp eller antal småköp som görs i följd. När de 

är nådda kräver banken pinkod. Gränserna är dock inte officiella. Möjlighet att stänga av trådlösa funktionen: Nej.

• Skandiabanken: Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan PIN-kod): Ingen officiell information. ”Blipp” funkar 
med PIN-kod för belopp över 200 kronor. Möjlighet att stänga av trådlösa funktionen: Nej, i dagsläget erbjuder banken inte den möjligheten.









Apple Wallet
i mobilen

Nordea Pay
i mobilen



B ETA L A  I  A P PA R
H U R  S K A  J A G  T Ä N K A  N Ä R  J A G  
R E G I S T R E R A R  KO RT E T  I  E N  A P P ?



M Å N G A  O L I K A  
T J Ä N S T E R

PAY PAL

WY WALLET

SEQR

PAYSON

APPLE PAY

SAMSUNG PAY



Seqr kan användas antingen med betalning direkt från bankkonto eller från bankkort. Ger 3% återbäring på köp 

















PAY  PA L
O C H  A N D R A  L Ö S N I N G A R S O M  
S K Y D D A R  KO RT E T







B A N K  I D
B E H Ö V S  F Ö R  B E TA L N I N G A R  I  B A N K A P PA R

Ö V E R  W E B B E N  O C H  I  S W I S H







SCANNA RÄKNINGAR MED TELEFON

• Det har blivit mer bekvämt att betala räkningar med mobilen än på datorn. 

• Den lilla kamerasymbolen högst upp i högra hörnet som visas när du betalar räkningar via 
bankappen kan användas för att scanna in OCR-nummer, belopp och kod för kontonumret. 
Telefonen vibrerar för att bekräfta varje inläsning och det går snabbt. De flesta banker har den 
här servicen idag. 

• När räkningen är inscannad, signerar du den med Bank-ID







S W I S H A
H U R  F Å R  J A G  D E T  AT T  F U N G E R A ?                                     









TIPS:
Om du knackar
med fingret på
den gröna ytan
i den här fasen
ska det ”snöa” 
om betalningen
gjorts på rätt 
Sätt.



” W O R KS H O P ”
I N S TA L L E R A  S W I S H P Å  D I N  T E L E F O N



NU BLIR DET 
K AFFEPAUS!

Å T E R S A M L I N G  K L  1 4 . 4 5



B ETA L A  M E D  
KO R T  PÅ  N ÄT ET
VA D  M Å S T E  J A G  T Ä N K A  P Å ?



BETALA PÅ NÄTET OCH I APPAR

• Använd alltid kortet med försiktighet på nätet. Handla bara på sajter /webbplatser du litar 

på. Kontroller att du har förstått vad det är du köper och tänk på att de 14 dagarnas ångerrätt 
bara gäller i Sverige, även om det finns liknande regler i andra europeiska länder.  

• Om du kan, använd dig av ett särskilt kortnummer som skapas enbart när du vill 
handla. Finns hos en del banker.

• En del banker erbjuder också en låsfunktion, där du kan gå in i deras mobilbanksapp och 
låsa ditt bankkort när du inte använder det. Du låser sedan upp kortet när du vill använda det 
igen.





R I S K E R ,  H O T,  
B E D R Ä G E R I E R
S Å  S K Y D D A R D U  D I N A  KO RT  O C H  
E L E K T R O N I S K A  P RY L A R



DE VANLIGASTE FARLIGHETERNA

• Phishing / Nätfiske – bedrägerier genom mail eller meddelanden

• Brandhacking / Varumärkeshacking – att utge sig för att representera ett känt varumärke

• Clickbaiting / Lockbete – att försöka få någon att klicka på en länk

• Skimming – någon kopierar dina kortuppgifter elektroniskt

• I affären eller vid automaten – Någon försöker se när du slår in din kortkod

• I butiken eller på krogen – Någon tar en bild av ditt bankkort och av koden på baksidan

• Ficktjuvar – Någon försöker stjäla ditt bankkort, eller din telefon

• Rånrisk – Se till att alltid ha din telefon säkerhetskopierad och skriv upp IMEI-numret. Om du 
blir rånad: lämna ifrån dig allt de vill ha, livet är dyrbarare. Spärra sedan alla kort och telefonen. 



SKYDDA TELEFON OCH KODER                                        

• Täck tangentbordet med ena handen när du slår in koden i en kassa, bankomat eller annan 
automat till exempel för parkering eller SL-kort 

• Förvara aldrig koder och kort på samma ställe

• Lämna aldrig ut koderna till andra, särskilt inte om de ringer och påstår att de representerar 
din bank

• Blir du av med kortet, spärra det direkt, annars kan den som fått tag i det använda det för att 
köpa med ”blipp”-funkitionen.



Tips om du inte vill att 
någon ska kunna se din 
säkerhetskod när du 
använder kortet 

Den som har både din kod, 
ditt kortnummer, ditt namn 
och utgångsdatumet, kan 
använda det på nätet för 
inköp.



BELOPPSGRÄNSER FÖR ”BLIPP”
• SEB: Mastercard. Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan pinkod): 1000 kronor, även slumpvis kontroll av 

pinkod. Möjlighet att stänga av trådlösa funktionen: Ja

• Handelsbanken: Samtliga kort. Maxbelopp per köp: 200 kronor Totalt maxbelopp före flera småköp (utan PIN-kod): 1200 kronor, därefter 
måste nästa köp göras med PIN-kod. Även PIN-kod vid slumpvis utvalda tillfällen. Möjlighet att stänga av trådlösa funktionen: Ja, via kundtjänst.

• Nordea: Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan PIN-kod): Ingen uppgift. Möjlighet att stänga av trådlösa 
funktionen: Ja, via kundtjänst.

• Länsförsäkringar bank:Visa. Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan PIN-kod): Inget officiellt belopp. Efter 

ett antal småköp behöver kunden ange PIN-kod av säkerhetsskäl. Möjlighet att stänga av trådlösa funktionen: Ja.

• ICA Banken: Samtliga kort. Maxbelopp per köp: 250 kronor. Gränsen är 200 kr i andra butiker. Blipp funkar dock på vilket belopp som helst 

men då krävs PIN-kod. Totalt maxbelopp för flera småköp (utan PIN-kod): Lämnar inte ut uppgiften av säkerhetsskäl. Möjlighet att stänga av 
trådlösa funktionen: Ja.

Källa: SVT, april 2017

• Swedbank: Mastercard. Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan pinkod): Finns inget. Möjlighet att stänga av 
trådlösa funktionen: Nej inte själv. Kunden kan kontakta kontakta spärrservice som hjälper till med det.

• Danske bank: Mastercard. Maxbelopp per köp: 250 kr, köp över detta belopp krävs pinkod (Du kan dock fortfarande blippa köpet utan att sticka
kortet i terminalen. Totalt maxbelopp för flera småköp (utan PIN-kod): Har inga gränser totalt belopp eller antal småköp som görs i följd. När de 

är nådda kräver banken pinkod. Gränserna är dock inte officiella. Möjlighet att stänga av trådlösa funktionen: Nej.

• Skandiabanken: Maxbelopp per köp: 200 kronor Totalt maxbelopp för flera småköp (utan PIN-kod): Ingen officiell information. ”Blipp” funkar 
med PIN-kod för belopp över 200 kronor. Möjlighet att stänga av trådlösa funktionen: Nej, i dagsläget erbjuder banken inte den möjligheten.



AVA N C E R A D E
B E D R Ä G E R I E R
S K I M N I N G O C H  F A L S K A  S A J T E R



BRANDHACKING / 
VARUMÄRKESHACKNING

Genom ett telefonsamtal från någon som uppger sig representera din bank eller en tjänst.

• Lägg på. Gör det till en vana att alltid vänligt men bestämt avböja fortsatt samtal med en person som 
ringer upp, säger sig representera din bank eller nättjänst och vill att du ska lämna ut kortuppgifter, 
använda koddosa eller ditt bank-id för att logga in. Du behöver inte ens vara trevlig. Det går bra att 
säga ”jag avslutar samtalet nu” och bara lägga på. Eller säg att de måste skicka skriftlig information. 

• Blir du osäker och vill kontrollera att det personen säger verkligen stämmer? Gör som polisen 
rekommenderar. Be att få ringa tillbaka. Notera namn och telefonnummer. Ta sedan själv reda på det 
officiella telefonnumret till det företag eller den bank personen sagt sig representera. Ring dit. 

Berätta att du blivit uppringd av en person som säger sig representera dem. Finns personen inte där 
så polisanmäl, det går bra att göra det via nätet. Uppge namn och nummer du fick av personen. Blir 

du uppringd igen, svara inte, lägg på, eller berätta att du har polisanmält och avsluta.



PHISHING, VARUMÄRKESHACKNING
& CLICKBAITING

Genom en länk som tar dig till en sajt som ser ut exakt som varumärkets hemsida.

• Vem som helst kan bli lurad, även personer med kunskap, som journalister, poliser och bankfolk 

• Gör till en vana att aldrig följa en länk i ett mejl eller ett sms som exempelvis ber dig uppdatera 
dina kortuppgifter i en nättjänst,  eller betala en räkning, om du inte är säker på vem avsändaren är

• Kom ihåg: en seriös bank skickar aldrig en länk i ett mail för att be dig logga in med kortuppgifter 
eller koder. Gå till bankens hemsida genom att själv skriva in webbadressen, eller genom deras app

• Om du ändå följer en länk i ett mejl eller sms, kontrollera att du verkligen är dig på rätt hemsida 
genom att granska webbadressen dvs domännamnet noga och klicka dig runt på flera undersidor



Sms från bedragare som 
”lånat” Telias varumärke för 
att få mottagarna att klicka 
på länken. Den som klickar 
riskerar att få virus eller bli 
avlurad sina kortuppgifter







SKIMMING AV BANKKORT
• Är det mest luriga sättet att komma över dina kortuppgifter på, men samtidigt har bankerna 

lovat att skydda oss om vi kan visa att vi inte varit oförsiktiga med vårt kort. 

• NFC, Närfältskommunikation (Near Field Communication) är en överföringsmetod för 
kontaktlöst utbyte av data över korta sträckor, oftast bara några centimeter. Men protokollet i sig 
garanterar inte säker kommunikation. Eftersom NFC är ett gränssnitt för trådlös kommunikation 
riskerar det att avlyssnas. Det här kan tekniskt kunniga tjuvar utnyttja. 

• Vem som helst som har en avläsningsutrustning kan i princip läsa av dina kort om de är 
försedda med NFC-tekniken, även om du har dem säkert förvarade i en innerficka eller i en väska. 

• Ett råd också när du handlar fysiskt. Lämna aldrig ifrån dig ditt kort när du betalar, på ett 
sådant sätt att du inte kan se vad personen som tagit kortet gör med det. Det går blixtsnabbt att 
scanna ett kort med en app som har NFC-funktion, eller att ta bilder med mobilen. 



RFID – KAN OCKSÅ STJÄLAS

• Radio-frequency identification (RFID) är en teknik för att läsa information på avstånd från 

transpondrar och minnen som kallas för taggar. 

• Exempel på användningsområden för RFID är busskort, liftkort, passering genom tullar, 
betalstationer, pass, stöldskydd i butiker, bokningssystem, bibliotek, nyare bilar.

• De billigaste och vanligaste varianterna av RFID-taggar är väldigt enkla och består bara av 
ett unikt nummer som de kan sända ut några decimeter. All information lagras i en databas, och 

är bunden till det unika id-numret. Denna enklare typ motsvarar vanliga streckkoder. 

• Mer avancerade transpondrar har ett inbyggt minne som går att skriva till flera gånger. 
Avläsaren är ett oscillerande magnetfält som inducerar en tillräcklig spänning i antennen för att 
taggen ska kunna sända sitt innehåll. Taggen kan passa in i en prislapp, sättas in under huden på 
ett djur eller en människa, eller sättas i en bil, för identifiering med hjälp av radiovågor (som de 

transpondrar som finns i taxibilar till exempel, för att öppna bommarna på Arlanda). 





För att se Kjell:s reklamfilm om skimming, klicka här: 
https://www.youtube.com/watch?v=rqV5yMc5oyA





Om du vill se SVT:s fim om skimming: https://www.svt.se/videoplayer-embed/nojs/13435572 







Ett SkimSafe-kort ska hålla i fem år. Det skyddar kort på cirka 3 cm avstånd på varje sida om kortet. 



Gäller iPhone:  Vid nödläge. Tryck snabbt fem 
gånger på knappen för avstängning. Då kommer 
den här vyn upp. Du kan swajpa för att stänga 
av, eller ringa nödsamtal. Om du ringer 
nödsamtal skickas även gps-position till 
larmcentralen. 

Har man lagt in anhöriga i hälsoappen så får 
dom en notifiering om att du använt 
”nödfunktionen” och även dina gps-
koordinater så dom vet var du befinner dig. 

I hälsoappen kan du också ställa in tex din 
blodgrupp och om du vill vara organdonator.

Liknande funktioner ska finnas också på 
androidtelefoner som exempelvis Samsung.

Tips för nödsituationer



KÄLLOR
Källor och sajter för mer information

Internetstiftelsens undersökningar om svenskarna och internet, handel och banktjänster på nätet, 
hur en skyddar sig mot bedragare, samt andra faktasamlingar på nätet. 

• https://www.iis.se/docs/Svenskarna_och_internet_2017.pdf

• http://www.soi2017.se/e-handel-och-banktjanster/

• https://www.iis.se/fakta/

Konsumenternas bank- och finansbyrå • https://www.konsumenternas.se

Upplysningscentralen, UC, om ID-kapningar • https://www.uc.se/blogg/victoria-preger/ar-du-idsmart/

Swish, hemsida för tjänsten • https://www.getswish.se

PayPal, hemsida • https://paypal.com

Polisens sida om bedrägerier • https://www.facebook.com/Polisen-bedrägeri-546406245370971/



Dataträff 2018-01-18

Kontakta oss gärna på: tematraffar@snso.se

Tematräffar om samma ämne

83SeniorNet Södermalm

VT18-T05 Mobilt Bank-ID, Swish och Kivra (W) 2018-02-07
VT18-T06 Att handla på nätet över hela världen 2018-04-07 (fulltecknad)



Dataträff 2018-01-18

Kontakta oss gärna på: datatraffar@snso.se

Kommande dataträffar
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VT18-D02  Ej bestämt ännu
2018-02-15 kl 13:30 – 15:30 i Drakenbergssalen (Hornstull)

VT18-D03 Framtidens IT-samhälle
2018-03-13 kl 13:30 – 15:30 i Svärdet (Rosenlund)

VT18-D04  Våra nya digitala rättigheter
2018-04-26 kl 13:30 – 15:30 i Drakenbergssalen (Hornstull)

VT18-D05 Roligare resa med surfplatta och mobil
2018-05-24 kl 13:30 – 15:30 i Drakenbergssalen (Hornstull)



SLUT FÖR IDAG!
Tack för idag!

Dataträff 2018-01-18 85SeniorNet Södermalm


