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* Inledning * Skydda dina kort och losenord

* Fordelar, risker, rattigheter

Betala pa natet, med kort och telefon, * Skydda din smarta telefon
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Swish, hur fungerar det? * Avslutning
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Aminata Merete Grut

Frilansjournalist
UX-writer/designer
Publicerar en nattidning

Utbildar anvandare av digital teknik och internet

HAR HITTAR DU
MIG PA NATET

skarpnacksnyheter.se

kinti.se

digiteach.se




HANDLA MED
KORT & TELEFON

AR DET RIKTIGT SAKERT DET?




INLEDNING

ATT ANVANDA INTERNET, TELEFON OCH APPAR
FORATT HANDLA OCH FLYTTA PENGAR

e Fordelar Battre koll pa din ekonomi. Om du samlar dina
betalningar till ditt konto och betalar allt med hjalp av

o kort, appar och swish och blipp, sa har du mojlighet att
fa mycket battre koll pa din ekonomi, till exempel genom

o en app som Tink;, eller med din banks egna utgiftskoll.

o Spara tid. Du kan betala rakningar, handla och fora

over pengar hemifran, utan anstrangning och blixtsnabbt.



il TELIA = 06:19

< Tillbaka Utgifter

‘ 1 ménad

Totalt

M Boende & Hushall
B Ovrigt

¥§ Mot & Dryck

¢m Transport

! Snopping

B  criticl

CTOoR31%E

Iransaktionar

Seanste 12 man ’

123 006 kr

48 390 kr

20 663 kr

18 /11 kr

17162 kr

© 396 kr

T R24 Lkr

TINK

Sa har kan det till exempel se ut nar en har
samlat ihop sina utgifter under sex manader
i just appen Tink.

Ett totalt saldo hjalper dig halla koll pa kostnaderna
for vissa utgiftsslag och sa kan du sjalv fundera over
om det ar rimligt att bilen kostar nastan lika mycket
som maten, exempelvis.



Samla alla dina banker, lan och skulder pa ett enda stille och fa koll pa utgifter, inkomster och sparande

[ 2]

‘Il tink BOLAN | SAKERHET | OM TINK BLOGG HJALP | e

Sakerhet i varldsklass

Tink anvdnder samma typ av sdkerhetslosningar som varldens storsta banker och
ar certifierad samt skyddad av VeriSign. All data omfattas av avancerad kryptering.
Som Tinkanvdndare kan du ndr som helst avsluta ditt konto, da raderas alla
uppgifter permanent.




‘I. tink BOLAN | SAKERHET = OM TINK = BLOGG  HIALP | Ef=
Byt boldn i appen pd 5 min

. 0 — \ } 0 — : ) PR — |

Loga til Donk ' Rantor for dig l
K XK - @
00 :
@ 1,31% ‘
l SO0
¢

1. Lagg till banken dar du 2. Fa rantefdrslag frédn 3. Byt boldn och sdnk din
har ditt boldn flera banker ranta

Ladda ner Tink och se vilken ranta du fér!

Telefonnumme SMSa lank




INLEDNING

ATT ANVANDA INTERNET OCH APPAR
FORATT HANDLA OCH FLYTTA PENGAR

 Risker

Stold av dina kort, koder och kortuppgifter
ID-stold genom att kapa din identitet

Hackers kan forsoka stjala dina uppgifter
Ranrisk smarta telefoner har blivit stoldbegarliga

Vi behover skydda vart digitala liv, ha en forsakring, eller
beredskapsplan for hur vi ska agera om nagot hander



Kanda aktorer som Upplysningscentralen, UC, har numera forsakringar mot identitetsstold och kreditupplysnings-
foretagen samarbetar genom att informera varandra om ett personnummer blivit sparrat.

UC Féretag Privatperson

a UC ID-skydd Bestdll UC ID-Skydd hér

Med UC ID-Skydd meddelar vi dig direkt nar din Vi bevakar ditt personnummer och hjélper
kreditupplyshing hos UC &ndras. Blir du ID-kapad hjdlper vi dig hela vagen vid en |D-kapning
dig — dygnet runt!

Personnummer

UC ID-Skydd ger dig mejlighet att agera snabbt vid en ID-kapning ARAAMMD
och ddrmed begrdnsa eller till och med férhindra skadoma.

Med UC ID-Skydd far du:
v Sms eller e-past om dina uppgifter hos UC dndras
Mobiltelefon

v Telefonassistans och hjdlp om du drabbas - dygnet runt

v Férsdkring mot kvarstdende skuld

Vi anvéinder kakor (cookies) fér att ge dig en battre upplevelse pd webben. Genom att anvéinda webbplatsen
samtycker du till var anvandning av cookies. Las mer om cookies pd minuc.se




INLEDNING

ATT ANVANDA INTERNET OCH APPAR
FORATT HANDLA OCH FLYTTA PENGAR

Rattigheter

Du har alltid ratt att stalla krav som konsument eller
foretagare gentemot en bank eller kand tjansteleverantor
och du kan ta hjalp av olika konsumenttjanster. Men om
den du kopt av befinner sig i ett annat land ar det svarare
och finns foretaget utanfor EU, sa gott som omoijligt.




- En mycket bra och oberoende tjanst, for dig som konsument av bank- och forsakringstjanster.

och Om oss Korte<la oss %3 Lys3ns
vhgiedning om bank och farsakring

Konsumenternas.se Q

Har du fragor? Ring 0200 - 22 58 00 vardagar 9 - 12, eller mejla

& | /

| .

o

¥

» Q
y “ >
¢ 0
ols

Barnforsakringar Hemfé'r";sékr"‘- Borsakringar

Vi sa alla |




INLEDNING

ATT ANVANDA INTERNET OCH APPAR
FORATT HANDLA OCH FLYTTA PENGAR

* Kunskap ar makt

Ju mer vi vet om den vi handlar med, desto storre makt har vi att
paverka var relation som kunder eller siljare. Handla inte av helt
okanda foretag utan att vara forsiktig. Ta reda pa mer. Skydda dina
kortuppgifter. Betala pa andra satt, anvand tex Pay Pal.

Men aven kanda foretag kan ha fula metoder. Apple tex har bra
kundservice, men lagger pa valdigt mycket provision nar de saljer
tjanster. Ett exempel: musiktjansten Tidal, som kostar skjortan i
Apple store, har mycket lagre familjepriser pa sin egen hemsida.



Bankkort — betalkort och kreditkort, Mobilen — swisha och blippa,

anvanda med kod i kassa, blippa i kassa, anvanda appar, scanna rakningar,
ta ut kontanter i bankomat, betala parkering, skota kontakt med skatteverket
betala pa resturang, betala pa natet, i appar och forsakringskassan

Bank-1D

Hanteras av banker
och av Skatteverket

Betalmedel utfardas och hanteras Betaltjanster kan hanteras av
endast av banker, som granskas av en rad olika foretag, men i grunden
bade statens Finansinspektion och ar det banker som hanterar pengarna,
Konsumenternas bank- och finansbyra genom kopplade kort och konton

Diagram pa foljande sidor hamtade fran IIS undersokning av svenska folkets internetvanor 2017




Bankarenden pa internet
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Diagram 7.3 Andel internetanvdndare som nagon gang loggar in pa internetbank, betalar rakningar
respektive hanterar aktier eller fonder férdelat pa alder 2017.
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Koper saker eller tjanster pa internet som...

Diagram 7.9. Andel internetanvandare som koper saker eller tjanster pa internet som sedan
levereras med posten, over internet eller hamtas upp i butik fordelat pa alder 2017.
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@ Levereras over internet @ Levereras via post Hamtas i butik
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Mobilt BankID

Diagram 7.4. Anvandning av mobilt BanklD som andel av personer med smart mobil,
internetanvandare respektive befolkningen i stort (18+ ar) 2014-2017.
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Mobilt BankID

m Andel av smartmobilanvandare m Andel av befolkning
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Diagram 7.5 Anvandning av mobilt BankID som andel av smarta mobilanvandare respektive befolkning
férdelat pa alder 2017.




Swish
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Diagram 7.6 Anvandning av Swish som andel av de med smart mobil, internetanvandare respektive
befolkningen (18+ ar) aren 2015-2017.




Swish

®m Andel av smartmobilanvéndare m Andel av befolkning
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Diagram 7.7 Anvandning av Swish som andel av smarta mobilanvandare respektive befolkning
férdelat pa alder 2017.




BETALA SMA SUMMOR MED KORTET -
ELLER TELEFONEN




FLER VIDEOR

Ser du NFC-symbolen pa bankkortet innebar det att du kan betala med ett ”blipp” utan kod upp till 200 eller 250 kr




BLIPPA OCH FA KVITTO

* Du ska alltid fa kvitto vid inkop i butik.

* En del forsaljare sander kvitto via e-post. Det galler sarskilt de som saljer via iZettle. Det ar for
det mesta helt okej, dessa kvitton innehaller ingen kanslig information, bara de sista fyra
siffrorna i ditt kortnummer.

 Skatteverket haller stenhard koll pa butiksverksamheterna sa de flesta vagar inte fuska med just
kvitton. Men skulle du raka ut for att butiken inte kan ge ett kvitto sa kan det vara ett tecken
pa att verksamheten inte foljer alla regler.




S S .f'° | Betala med.ett blipp! Kortkgp. direkt med mobiler
J'tn visninga -""4';;@ omment: ' " 2t




BELOPPSGRANSER FOR "KORTBLIPP”

* SEB: Mastercard. Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan pinkod): 1000 kronor, aven slumpvis kontroll av
pinkod. Mojlighet att stanga av tradlosa funktionen: Ja

« Handelsbanken: Samtliga kort. Maxbelopp per kop: 200 kronor Totalt maxbelopp fore flera smakop (utan PIN-kod): 1200 kronor, darefter
maste nista kop goras med PIN-kod. Aven PIN-kod vid slumpvis utvalda tillfillen. Majlighet att stinga av tradlosa funktionen: Ja, via kundtjanst.

* Nordea: Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan PIN-kod): Ingen uppgift. Mojlighet att stinga av tradlosa
funktionen: Ja, via kundtjanst.

« Ladnsforsdakringar bank: Visa. Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan PIN-kod): Inget officiellt belopp. Efter
ett antal smakop behover kunden ange PIN-kod av sakerhetsskal. Mojlighet att stanga av tradlosa funktionen: Ja.

* ICA Banken: Samtliga kort. Maxbelopp per kop: 250 kronor. Gransen ar 200 kr i andra butiker. Blipp funkar dock pa vilket belopp som helst
men da kravs PIN-kod. Totalt maxbelopp for flera smakop (utan PIN-kod): Lamnar inte ut uppgiften av sakerhetsskal. Mojlighet att stanga av
tradlosa funktionen: Ja.

» Swedbank: Mastercard. Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan pinkod): Finns inget. Mojlighet att stinga av
tradlosa funktionen: Nej inte sjdlv. Kunden kan kontakta kontakta sparrservice som hjilper till med det.

* Danske bank: Mastercard. Maxbelopp per kop: 250 kr, kop over detta belopp kravs pinkod (Du kan dock fortfarande blippa kopet utan att sticka
kortet i terminalen. Totalt maxbelopp for flera smakop (utan PIN-kod): Har inga granser totalt belopp eller antal smakop som gors i foljd. Nar de
ar nadda kraver banken pinkod. Granserna ar dock inte officiella. Mojlighet att stinga av tradlosa funktionen: Ne;j.

» Skandiabanken: Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan PIN-kod): Ingen officiell information. ”Blipp” funkar
med PIN-kod for belopp dver 200 kronor. Mojlighet att stianga av tradlosa funktionen: Nej, i dagslaget erbjuder banken inte den mojligheten.

Kalla: SVT, april 2017




Hame | Abmt Mastercand | Careers | Kobelsoomn | rvestiar Retations

Produkter TjSnster och innovation Kampanjer och sponsorskap

Lagg till ditt Mastercard | Apple Pay

iPhone: Oppna appen Wallet och tryck pa plussymbolen. Félj sedan
anvisningarna pa skarmen.

Apple Watch: Oppna appen Apple Watch pa din iPhone och valj Wallet och
Apple Pay. Tryck sedan pa Lagqg till kredit- eller bankkort och Félj
anvisningarna pa skarmen,

iPad: Ga till installningar, 6ppna Wallet och Apple Pay och valj Lagg till
kredit- eller bankkort. Folj sedan anvisningarna pa skarmen.

Svenska

Q

Meadgivande far cookies |

4



Home | About Mostercerd | Coreers | Myhetsrum | Investor Relations Syenska

Produkter Tjanster och innovation Kampanjer och sponsorskap Q

Betala 1 butik Betala pa webben
Nar du vill betala i1 en butik haller du din iPhone ndra Om du vill betala i appar och pa webben med iPhone eller iPad
kortldsaren med fingret pa Touch ID. Om du anvander Apple valjer du Apple Pay som betalningsmetod och satter fingret pa
Watch behodver du bara dubbelklicka pa sidoknappen och halla Touch ID. | Safari pa Mac valjer du Apple Pay och slutfor sedan
Apple Watch mot lasaren. kopet med din iPhone eller Apple Watch.

Meadgivanda for cookies



Nordeo’)

Varcagsljgnsler Lan Sparande Pansion Farsakringar Kundprogram Kontakt

‘ Legga in

A Prval  Korl  Apple Pay

Apple Pay — enkelt och nara till hands

Med Apple Pay kan du som Nordeakund enkelt gora sakra 4 A
kortbetalningar | butik med din iPhone. Du kan ocksa handla | appar  GELGIERIEE
och online. Kam igang i Mohilbanken eller via Nordea Wallet — din din iPhone
mobila planbok som ger dig enkelt tillgang till all kort- och
koépinformation. Enkelt och nara lill hands och Apple Pay fungerar
med alla vara privata Mastarcard/Visa-kort.

Ladda ner Nordea Wallet & Ladda ner Mobilbanken &

Kam 1gang Hur betalar man? Om Apple Pay Om Nordea Wallet Pris

Kom igang med Apple Pay

Korthetalningar med mohllen | bulik. | appar och enline. Tre satt st lagea 1ill kart | Apple Waliet, val)
det som passar oig bast. Kompatibe med iOS 11.03 eller senare. Funoarar far alla Nordeas
MastercardVisa - privatkorl

Mobilbanken

1. Uppdatera till senaste versionen av Mobilbanken £,

9 Fragor och svar om Kort
0 Kontakta oss

Bli privatkund med
Mobilt BankID

0 Ansok idag!

Nordea Electron
Nordea Debit
Nordea Credit
Nordea Gold

Nordea Premium



il TELIA & 05:01 C 7R 61 wil TELIA & 100 C 70 % 61%
Planbok 1@

Nordea

Apple Wallet
i mobilen Nordea VISA

Dcbi

Disponibelt:
<i 193370 )

Norden Dobil DEBIT

seee 5776

SABS BeAN suns 5('76 :.;-f (}9:19

Aktiverad till denna enhet

Nordea Pay
i mobilen

LIAI mAaras [Aeasrsrs
| {\1;: nara |lasairen ::




BETALA | APPAR

HUR SKA JAG TANKA NAR JAG
REGISTRERAR KORTET | EN APP?




0 Handla med WyWallet Sélj med WyWallet

WYy MANGA OLIKA
wallet TJANSTER

SMS-kép Handla online Hur betalar jag? Vad kostar det? PAY PAL

WY WALLET

k —————

— .

’ P
o .N? v ! _

SEQR
PAYSON

.

,/m). ‘

P APPLE PAY

&u N L SAMSUNG PAY
3&_ , % s

- Srar! wAalre




Seqr kan anvandas antingen med betalning direkt fran bankkonto eller fran bankkort. Ger 3% aterbaring pa kop

5 FUNKTIONER FORETAG KARTA BLOGG KUNDSERVICE PRESS OM {-

SEQR

BETALA BLIPPA OCH BETALA SKICKA PENGAR KVITTON ERBJUDANDEN PARKERING KUNDKLUBBAR ATERBARING




Il
O

ICA

Hitta butik ICA Supermarket ICA Kvantum ICA Néra

' 53 betalar gu med mooilen

Betala med mobilen

Nu behover du varken ha med dig kort eller kontanter till butiken — med appen
ICA Handla kan du betala snabbt och smidigt med mobilen. Sjalvklart far du din
bonus precis som vanligt!

Sa funkar det
Att betala med mobilen ar lika enkelt som att dra ICA-kortet i kassan. | ICA

ICA Maxi Service i butiker

L&ds mer om amnet

» Handla mat pd natet

» Ombudstjanster

» Receptirla |3kemedel

» Uttagsautomat

» Elektroniska presentkort
» ICA Presentkort

y Valutavaxling | butik



Starta din betalning

1. Valj vilket ICA kort du vill betala med. 2. Scanna av QR-koden vid kassan (fol] instruktionerna
pa kassaskdrmen om du star vid kundvand
kassaskdrm).




3. Godkdnn betalningen i telefonen. Férsta gangen du 4. Nu dr du klar och du far ditt kvitto i kassan.
genomfor en betalning kommer du att behdva ange

din kortkod i betalterminalen. Du kan dven vdlja att

betala med fysiskt betalkort.




OEFPC

VART KAFFE PA MENYN COFFEE SHOPS JOBBA HOS OSS COFFEE CARD WEBSHOP CATERING KONTAKT




TA DEL AV DESSA FORMANER NAR DU ANVANDER ESPRESSO HOUSE APP

O 6 O0

10% RABATT BETALA MED MOBILEN BJUD IN VANNER - FA GAVOR

ERBJUDANDEN OCH GAVOR KOP OCH SKICKA GAVOR LADDA ANNANS COFFEE CARD

PA GULDNIVA FAR DU AVEN

GULDERBJUDANDEN LADDNINGSBONUS



Coffes Card 105 ©

Gor 5 kop senast den 31/01 for att &
guldniva, Las mer.

2 Row Raspearry dream eller 4
Koffepusgr Raw Choco cashew 25% vid ct
malet 50% xop av standard varm dryck

T T i







PAY PAL

OCH ANDRA LOSNINGAR SOM
SKYDDAR KORTET




@ Safarl Arkiv Redigera Innehdll Historik Bokmirken Utveckiare Fonster Higlp SHIQiAm4c Y @ HWI|W F  tosi8jan 027 Q Q =

SchooSoft  Phisuve Insssye TVWA Y SkrpNytt v Fien /Radio /Prass v Tech vy Frigns v Aesearch v MethiBlss v Psykologiy Musky  Fl-frv News v Jurldk v flisck Dox v

M M M Blippa oo betal... WyWallet - Hand... PayPal-appen -... Betala med mobl_ Mobibetarrg |... Butais Epclare nttpsy/fwaw get_ For Develogpers

s ~
' PayPal PRIVAT FORETAG PARTNER OCH UTVECKLARE ( Loss2in ) m

Nu kan du alltid ha PayPal nara
till hands

Med appen kan du enkelt halla koll pa kontot och se dina betalningar.
Och allt du behdver for att dverfora pengar till nagon ar personens e-
postadress.

)

' App Store » (-;\;\%IL‘ play

550 00 SEK



Tips

OVERFOR OCH BE OM X

e

Hej Siri, for over med PayPal

Med i0S10 kan du nu be Siri att 6verféra och be
om pengar med PayPal. Sag bara: "Siri, skicka 50
kr till mamma med PayPal."




BEHOVS FOR BETALNINGAR | BANKAPPAR
OVER WEBBEN OCH | SWISH




= Ak
Milyssna ¥ Syenska Andra

i)

BankID sidkerhetsprogram

BankID

Ladda ner sikerhetsprogrammet
Har kan du ladda ner sékerhetsprogrammet som du behéver for att anvanda BankID. Instllatonsanvianingar T

Nar du installerat kan du aven behova hamta ett BankID fran din internetbank eller ansluta en kortlasare "

och ett smartkort som du har fatt fran din bank. Frégor och evar

Fortsatt med knappen "Ladda ner BankID sakerhetsprogram®. Hiaip - BarkiD sdkerhstapeogam

Iests dit BanklD E

Ladda ner BankID sakerhetsprogram (Mac OS)

Klicka har om du vill hamta fér et annat opermtivsysiom

@ 2018 Finansiell ID-Teknik BID AB




Har du rudar el Mobill BanklD lran en annan bank fungerar den ocksa i [lera av Norceas olika 0771 - 350 360
Internethanker.

Skaffa Mobilt BanklD &

Val) den sakerhetsldsning du vill veta mer om nedan. Dar nittar cu mer information och svar pa de
vanligasle fragoma.

Mobilt BankID BanklD pa kort BanklD pa fil e-kod Pris och villkor

Skaffa Mabilt worsea | HUT KOMIMER AT iqang med Mobilt .,
BanklD 282 4n \-lqmruan_n ko 2]

Testa Motxlt

BankID

Anvanda Moeilt

— Hur kom ag |géng
med Mobllt BankiD?.

Mobilt BanklD . swish’

Sparra Mabilit
Bank|D

Skaffa Mobilt BankID fran Internetbanken privat

Om du anvander Nordea for din privata ekonomi. kan du skaffa Monilt BanklD genom att

Fragor ach svar om
Mobiit BanklO




SCANNA RAKNINGAR MED TELEFON

* Det har blivit mer bekvamt att betala rakningar med mobilen an pa datorn.

* Den lilla kamerasymbolen hogst upp i hogra hornet som visas nar du betalar rakningar via
bankappen kan anvandas for att scanna in OCR-nummer, belopp och kod for kontonumret.
Telefonen vibrerar for att bekrafta varje inlasning och det gar snabbt. De flesta banker har den
har servicen idag.

* Nar rakningen ar inscannad, signerar du den med Bank-ID



Logga in

START SA FUNGERAR KIVRA SKICKA POST VIA KIVRA FORETAGSBREVLADA BEHOVER DU HJALP? KONTAKTA OSS

W,

Postendufari «
brevladan kan du fa
“digitalt istallet | t P

du fa skatteaterbaringen
redan i bérjan av april!

Nu har snart tvd miljoner ménniskor stélit om sin viktiga post till den digitala brevlddan
Kivra for att fa sin post digitalt frén anslutna foretag & myndlgheter Det &r gratis, sakert .
och dessutom riktigt bra fér miljén! ’ 0 Las mer har |

° Spela filmen . o
A A ' :  ————

Vi anviinder cookies for att webbplatsen ska fungera sa bra som mdjligt fér dig. Genom att beséka var webbplats godkinner du att vi anvinder cookies. I OK! |




v

START SA FUNGERAR KIVRA SKICKA POST VIA KIVRA FORETAGSBREVLADA BEHOVER DU HJALP? KONTAKTA 0SS

Digital post gor livet lite enklare

v Du far post sasom deklarationen, fakturor och kreditupplysningar

fran foretag & myndigheter du har en relation till
v Hitta snabbt bland dina viktiga papper
v Dokumenten tillgangliga nar du &n behover dem
v Sikrare dn bade vanlig post & e-post

v Bra for miljon och dessutom helt gratis!

° Spela filmen




HUR FAR JAG DET ATT FUNGERA?




Klicka pa “Betala” eller pa QR-symbolen

Skriv in mottagarens mobil- eller Swish-
nummer, eller valj bland dina sparade

favoriter. Fyll | belopp och ett meddelande,

alternativt skanna en QR-kod sa fylls dessa
uppgifter i automatiskt.

Godkann betalningen med Mobilt BanklD.

Klart! Du far en bekraftelse pa att din
betalning ar skickad.

e T 17:50

Betala

2 Handelser

SoNw

Mags?
Yy



Klicka pa "Betala” eller pa QR-symbolen

Skriv in mottagarens mobil- eller Swish-
numimer, eller valj bland dina sparade

favoriter. Fyll | belopp och ett meddelande,

alternativt skanna en QR-kod sa fylls dessa
uppgifter | automatiskt,

Godkann betalningen med Maohilt BanklD.

Klart! Du far en bekraftelse pa att din
betalning ar skickad.

e T 1000 axe
X Betala ?
Mottagare

+4673562948 ®

Belopp
150 SEK
Meddelance 17/50

Tack for lunchen!




Klicka pa “Betala" eller pa QR-symbolen

Skriv in mottagarens mobil- eller Swish-
nummer, eller valj bland dina sparade

favoriter. Fyll i belopp och ett meddelande,

alternativt skanna en QR-kod sa fylls dessa
uppgifter i automatiskt.

Godkann betalningen med Mobilt BanklID.

Klart! Du far en bekraftelse pa att din
betalning ar skickad.

e BELLY an 100% -

< Avbryt Legitimering

Jag legitimerar mig mot:
Min bank

(BankID &r i denna demo 16ritylld)

1 2 ABC 3oer
4 cn 5 L 6 mno

Legi-
timera




Klicka pa "Betala" eller pa QR-symbolen

Skriv in mottagarens mobil- eller Swish-
nummer, eller val) bland dina sparade

favoriter. Fyll | belopp och ett meddelande,

alternativt skanna en QR-kod sa fylls dessa
uppgifter i automatiskt.

Godkann betalningen med Mobilt BankID.

Klart! Du far en bekraftelse pa att din

betalning ar skickad.

Din betalning ar skickad'

24 aug. 2017, k1 17:56

150 sex
Nicole Ost
+46 7356294 8

Tack for lunchen!

{ ) swish’ X

TIPS:

Om du knackar
med fingret pa
den grona ytan
i den har fasen
ska det ”snoa”
om betalningen
gjorts pa ratt
Satt.



INSTALLERA SWISH PA DIN TELEFON




NU BLIR DET
KAFFEPAUS!

ATERSAMLING KL 14.45




BETALA MED
KORT PA NATET

VAD MASTE JAG TANKA PA?




BETALA PA NATET OCH | APPAR

« Anvand alltid kortet med forsiktighet pa natet. Handla bara pa sajter /webbplatser du litar
pa. Kontroller att du har forstatt vad det ar du koper och tank pa att de 14 dagarnas angerratt
bara galler i Sverige, aven om det finns liknande regler i andra europeiska lander.

* Om du kan, anvand dig av ett sarskilt kortnummer som skapas enbart nar du vill
handla. Finns hos en del banker.

* En del banker erbjuder ocksa en lasfunktion, dar du kan ga in i deras mobilbanksapp och
lasa ditt bankkort nar du inte anvander det. Du laser sedan upp kortet nar du vill anvanda det
igen.



Internetguide #37
Skydda dig mot
bedragare

Natfiffel, bluffakturor och vilseledande férsaljning




RISKER, HOT,
BEDRAGERIER

SA SKYDDAR DU DINA KORT OCH
ELEKTRONISKA PRYLAR




DE VANLIGASTE FARLIGHETERNA

* Phishing / Natfiske — bedragerier genom mail eller meddelanden

* Brandhacking / Varumarkeshacking — att utge sig for att representera ett kant varumarke
* Clickbaiting / Lockbete — att forsoka fa nagon att klicka pa en lank

« Skimming — nagon kopierar dina kortuppgifter elektroniskt

* | affaren eller vid automaten — Nagon forsoker se nar du slar in din kortkod

* | butiken eller pa krogen — Nagon tar en bild av ditt bankkort och av koden pa baksidan

* Ficktjuvar — Nagon forsoker stjala ditt bankkort, eller din telefon

* Ranrisk — Se till att alltid ha din telefon sakerhetskopierad och skriv upp IMEI-numret. Om du
blir ranad: lamna ifran dig allt de vill ha, livet ar dyrbarare. Sparra sedan alla kort och telefonen.



SKYDDA TELEFON OCH KODER

 Tack tangentbordet med ena handen nar du slar in koden i en kassa, bankomat eller annan
automat till exempel for parkering eller SL-kort

* Forvara aldrig koder och kort pa samma stille

* Lamna aldrig ut koderna till andra, sarskilt inte om de ringer och pastar att de representerar
din bank

 Blir du av med kortet, sparra det direkt, annars kan den som fatt tag i det anvanda det for att
kopa med "blipp”-funkitionen.




- Polisen: Tejpa ditt
bankkort

Gar ut med tips for att satta kappar i hjulet for bedragarna

Tips om du inte vill att
nagon ska kunna se din
sakerhetskod nar du
anvander kortet

Den som har bade din kod,
ditt kortnummer, ditt namn
och utgangsdatumet, kan
anvanda det pa natet for
inkop.

fav2
BORT MED SIFFRORNADen tresiffriga koden pa baksidan av kortet, aven kallad CvV-kod, ...

MIN EKONOMI fis

Bedragare kan fa tag pa dina uppgifter pa nolltid och téomma ditt konto.
Nu uppmanar polisen allmanheten att tejpa over CVV-koden.




* SEB: Mastercard. Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan pinkod): 1000 kronor, aven slumpvis kontroll av
pinkod. Mojlighet att stanga av tradlosa funktionen: Ja

« Handelsbanken: Samtliga kort. Maxbelopp per kop: 200 kronor Totalt maxbelopp fore flera smakop (utan PIN-kod): 1200 kronor, darefter
maste nista kop goras med PIN-kod. Aven PIN-kod vid slumpvis utvalda tillfillen. Majlighet att stinga av tradlosa funktionen: Ja, via kundtjanst.

* Nordea: Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan PIN-kod): Ingen uppgift. Mojlighet att stinga av tradlosa
funktionen: Ja, via kundtjanst.

« Ladnsforsdakringar bank: Visa. Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan PIN-kod): Inget officiellt belopp. Efter
ett antal smakop behover kunden ange PIN-kod av siakerhetsskal. Mojlighet att stanga av tradlosa funktionen: Ja.

* ICA Banken: Samtliga kort. Maxbelopp per kop: 250 kronor. Gransen ar 200 kr i andra butiker. Blipp funkar dock pa vilket belopp som helst
men da kravs PIN-kod. Totalt maxbelopp for flera smakop (utan PIN-kod): Lamnar inte ut uppgiften av sakerhetsskal. Mojlighet att stanga av
tradlosa funktionen: Ja.

» Swedbank: Mastercard. Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan pinkod): Finns inget. Mojlighet att stinga av
tradlosa funktionen: Nej inte sjdlv. Kunden kan kontakta kontakta sparrservice som hjilper till med det.

* Danske bank: Mastercard. Maxbelopp per kop: 250 kr, kop over detta belopp kravs pinkod (Du kan dock fortfarande blippa kopet utan att sticka
kortet i terminalen. Totalt maxbelopp for flera smakop (utan PIN-kod): Har inga granser totalt belopp eller antal smakop som gors i foljd. Nar de
ar nadda kraver banken pinkod. Granserna ar dock inte officiella. Mojlighet att stinga av tradlosa funktionen: Ne;j.

» Skandiabanken: Maxbelopp per kop: 200 kronor Totalt maxbelopp for flera smakop (utan PIN-kod): Ingen officiell information. ”Blipp” funkar
med PIN-kod for belopp dver 200 kronor. Mojlighet att stinga av tradlosa funktionen: Nej, i dagslaget erbjuder banken inte den mojligheten.

Kalla: SVT, april 2017




SKIMNING OCH FALSKA SAJTER




BRANDHACKING /
VARUMARKESHACKNING

Genom ett telefonsamtal fran nagon som uppger sig representera din bank eller en tjanst.

* Lagg pa. Gor det till en vana att alltid vanligt men bestamt avboja fortsatt samtal med en person som
ringer upp, sager sig representera din bank eller nattjanst och vill att du ska lamna ut kortuppgifter,
anvanda koddosa eller ditt bank-id for att logga in. Du behover inte ens vara trevlig. Det gar bra att
saga "jag avslutar samtalet nu” och bara lagga pa. Eller sag att de maste skicka skriftlig information.

* Blir du osdker och vill kontrollera att det personen sager verkligen stammer? Gor som polisen
rekommenderar. Be att fa ringa tillbaka. Notera namn och telefonnummer.Ta sedan sjalv reda pa det
officiella telefonnumret till det foretag eller den bank personen sagt sig representera. Ring dit.

Beratta att du blivit uppringd av en person som sager sig representera dem. Finns personen inte dar
sa polisanmal, det gar bra att gora det via natet. Uppge namn och nummer du fick av personen. Blir
du uppringd igen, svara inte, lagg pa, eller beratta att du har polisanmalt och avsluta.




PHISHING, VARUMARKESHACKNING
& GLICKBAITING

Genom en lank som tar dig till en sajt som ser ut exakt som varumarkets hemsida.
* Vem som helst kan bli lurad, aven personer med kunskap, som journalister, poliser och bankfolk

* Gor till en vana att aldrig folja en lank i ett mejl eller ett sms som exempelvis ber dig uppdatera
dina kortuppgifter i en nattjanst, eller betala en rakning, om du inte ar saker pa vem avsandaren ar

* Kom ihag: en serios bank skickar aldrig en lank i ett mail for att be dig logga in med kortuppgifter
eller koder. Ga till bankens hemsida genom att sjalv skriva in webbadressen, eller genom deras app

* Om du anda foljer en ldnk i ett mejl eller sms, kontrollera att du verkligen ar dig pa ratt hemsida
genom att granska webbadressen dvs domannamnet noga och klicka dig runt pa flera undersidor



Telia

Fakturor fran Tella

Fatura/OCR-rr 43224951
F acturadatum 2016-10-11
Belopo 962 xronor

OBEGRANSAD FACEBOOK MED IPHONE 7

Kop nya iPhona 7 och IFhone 7 Plua | dag - och surfa Iritt pl

SOCIEE MeCier

Sms fran bedragare som
”lanat” Telias varumarke for
att fa mottagarna att klicka
pa lanken. Den som klickar
riskerar att fa virus eller bli
avlurad sina kortuppgifter



DAGENS NYHETER, nNyheter ®MittDN  Ekonomi  Kultur  Sthim  Sport  Ledare DN Deb:
Stefan Lisinski: Nar jag
lurades pa niitet

ETFLIX

Vi vill tacka dig f6r att du anvander Netflix
Tyvarr har var ekonomiavdelning upptéackt att det inte gick att debitera
ert konto

Hej!

For att du ska kunna fortsatta anvanda vara tignster utan avbrott maste
du uppdatera dina faktureringsuppgifter.
Vanligen besok denna sida ‘0r att fortsatta anvanda Netflix

Hela processen tar 2-3 minuter
Tack for din tid
Det &r trakigt att du lamnar oss.




D,\GENSN‘HETER, LNyheter ¥ MittDN Ekonomi Kultur Sthim Sport Ledare DNDeb.

| |

Det hdr ar lite pinsamt att beratta. Jag, DN:s
rittsreporter, lurades av nitbedragare. Det var pa
haret att de lyckades tomma mitt konto.

Stefan Lisinski >

I Foll skribent

Jag har skrivit atskilliga artiklar om natbedragerier och trodde
att jag kunde kidnna igen skojarna. Tbland har jag tankt att det
ar sarskilt naiva manniskor som gir pa de déligt oversatta
mejlen som latsas komma fran banker och andra foretag.

Men sa damp det ner ett mejl som sdg ut att komma fran den
amerikanska filmtjansten Netflix. Nu vet jag att jag ar en av
manga som fatt liknande mejl.




SKIMMING AV BANKKORT

« Ar det mest luriga sittet att komma Sver dina kortuppgifter pa, men samtidigt har bankerna
lovat att skydda oss om vi kan visa att vi inte varit oforsiktiga med vart kort.

* NFC, Narfiltskommunikation (Near Field Communication) ar en overforingsmetod for
kontaktlost utbyte av data 6ver korta strackor, oftast bara nagra centimeter. Men protokollet i sig
garanterar inte saker kommunikation. Eftersom NFC ar ett granssnitt for tradlos kommunikation
riskerar det att avlyssnas. Det har kan tekniskt kunniga tjuvar utnyttja.

* Vem som helst som har en avlasningsutrustning kan i princip lasa av dina kort om de ar
forsedda med NFC-tekniken, aven om du har dem sakert forvarade i en innerficka eller i en vaska.

« Ett rad ocksa nar du handlar fysiskt. Lamna aldrig ifran dig ditt kort nar du betalar, pa ett
sadant satt att du inte kan se vad personen som tagit kortet gor med det. Det gar blixtsnabbt att
scanna ett kort med en app som har NFC-funktion, eller att ta bilder med mobilen.




RFID - KAN OCKSA STIALAS

* Radio-frequency identification (RFID) ar en teknik for att lasa information pa avstand fran
transpondrar och minnen som kallas for taggar.

* Exempel pa anvandningsomraden for RFID ar busskort, liftkort, passering genom tullar,
betalstationer, pass, stoldskydd i butiker, bokningssystem, bibliotek, nyare bilar.

* De billigaste och vanligaste varianterna av RFID-taggar ar valdigt enkla och bestar bara av
ett unikt nummer som de kan sanda ut nagra decimeter. All information lagras i en databas, och
ar bunden till det unika id-numret. Denna enklare typ motsvarar vanliga streckkoder.

* Mer avancerade transpondrar har ett inbyggt minne som gar att skriva till flera ganger.
Avlasaren ar ett oscillerande magnetfalt som inducerar en tillracklig spanning i antennen for att
taggen ska kunna sanda sitt innehall. Taggen kan passa in i en prislapp, sattas in under huden pa
ett djur eller en manniska, eller sattas i en bil, for identifiering med hjalp av radiovagor (som de
transpondrar som finns i taxibilar till exempel, for att 6ppna bommarna pa Arlanda).




e, K

' FLER VIDEOR

RRRAD oy L et e

5




Ll

:+ Kjell-TV - Skydda dina kontaktlosa betalkort mot tradlos skimming med Card Shield & ~»

A tn visningar = 1 kommg&ar ' Titta senari Dela‘ '

For att se Kjell:s reklamfilm om skimming, klicka har:



SVt NYHETER Nyheter &) Sport SVTPlay Barn

!/ UPPSALA

Det har ar en ganska stor forandzing | bankortens egenskaper” sicer Sara Wahblerg pd
Konsumentverket, om den nya NFC-texniken. Foto: Privat

Konsumentverket: Din bank
huvudansvarig om du skimmas

Skimming, eller kortkapning, dar tjuven smygkopierar dina
kortuppagifter ar i sig inget nytt fenomen. Men sakerhetsfragan ar ater
aktuell for konsumenterna i takt med att en ny kontaktlos
betalfunktion nar allt fler bankkunder.

- Det ar viktigt att bankerna ar tydliga med vad som galler, sager Sara
Wahlberg pa Konsumentverket.




@ Safarl Akl Redigera  Innehdll  Historlk Bokmbrken Utveckiare Fiwmster  Hjilp RIS QR E torg i@ jan. 0321 Q @ =

ey ———

L~ g @ - GVLAR L R [+

tayes TNV SKENYR Y FImJRsdadPress~ Taoh v Flirs v Resoorch vy MabHYss v Sspwclopl v Musley FBArv Nowsy o Jurclk Yy Back3ax v

Webhaken.zom E¢ hurcnkait SV sommer Deer sorbupag=ter

@)

* | vart test fick vi fram uppgifter om korttyp,
kontokortnummer och utgangsdatum.
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Om du vill se SVT:s fim om skimming: https://www.svt.se/videoplayer-embed/nojs/ 134355772




4~ Omoss~ Kundservics ~ Chatta Ring 024744500 Hitta butik

clas ohlson

Hem El Fritid Bygg

Hem Hem Accessoarar Planbocker

i+) “4"i27<! slorre '.""]

M
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Multimedia Reservdelar Club Clas

Bank- och kreditkorisfickor RFID Secure 3-pack

Artikeinummer 31-8644

Bank- och kreditkortsfickor
RFID Secure 3-pack

39,90

(inkl. moms, exkl. frakt)
Undvik kortbedragerier!
Supertunn ficka som skyddar mot tradlos skimning.

Placera ditt betalkort i fodralet och forvara det som vanligt i planboken.

Levereras i 3-pack.

» Las mer
Gor dift val :
Antal
1

s [T

Logga In | Registrara dig -

Privatkund

oy o produkt(er)

m 5 personer gillar detta. Bli den
forsta bland dina vanner.

Erbjudanden

Fixa sjalv

Produktens tillganglighet

Webblager

O Bearinsat ants

Butikslager

Valj en butik



IGEII & cCompany stdbiainied Hej, vad letar du efter?
Oppettider och a&esser »

Sortiment v ] Tillbehor till v | Kunskapsbank | Butiker \ Kampanjer

Hem > Sortiment > Hem, kontor & fritdd > Larm, sakerhet & overvekning > Skimningsskydd

Filtrera Skimningsskydd T

Visa alla

Fritextfilter B

Il  Produkier: Visar1-2av2

& P

Rubicson Skyddskort for Rubicson Skyddskort for pass
planbok 2-pack Skimskydd for pass
Skimskydd for kreditkort = Skyddar informationan i
» Skyddar kort i planboken passel
= Samma format som ett = Blockerar RFID- ach NFC-
kreditkort kommunikation
» Blackarar RFID- och NFC- Art 2103
kommunikation
Art, 21030
99:90 99:90

THibehdr till

Apple iPhone 8



Ett SkimSafe-kort ska halla i fem ar. Det skyddar kort pa cirka 3 cm avstand pa varje sida om kortet.

SkimSafe® skyddskort 299kr -
Stoppar tjuvar fran att stjala dina
kortuppagifter

SkimSafe® ar det smarta och mest effekiiva
skyddet mot lradlos skimning och kortbedragerier.
Skyddskortet ser ut som ett vanligt bankkort men
innehaller teknik som gdr det omaojligt for tjuvar
att stjala din kortinformation tradiost. Nar nagon
forsoker att l3sa av dina kort aktiveras SkimSafes
storsandare och gor din kortinformation elasbar.
Placera SkimSafe i planboken sa ar dina betalkort
skyddade.

» Passar alla planbocker, mobilskal occh
korthallare

6 cm totalt skydd

Inget batteri kravs

Betala direkl eller via faklura

Fri leverans inom 3 arbetsdagar!
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Medicinskt ID

Nodsamtal SOS

177 gillar « 19 kommentarer

n
@ Skriv ner dina tankar har ., @
.' [

SR S

Startzida Ditt natve-k  Meddelanden  Aviseringa

Tips for nodsituationer

Galler iPhone: Vid nodlage. Tryck snabbt fem
ganger pa knappen for avstangning. Da kommer
den har vyn upp. Du kan swajpa for att stanga
av, eller ringa nodsamtal. Om du ringer
nodsamtal skickas aven gps-position till
larmcentralen.

Har man lagt in anhoriga i halsoappen sa far
dom en notifiering om att du anvant
’nodfunktionen” och aven dina gps-
koordinater sa dom vet var du befinner dig.

| halsoappen kan du ocksa stalla in tex din
blodgrupp och om du vill vara organdonator.

Liknande funktioner ska finnas ocksa pa
androidtelefoner som exempelvis Samsung.



KALLOR

Kallor och sajter for mer information

Internetstiftelsens undersokningar om svenskarna och internet, handel och banktjanster pa natet,
hur en skyddar sig mot bedragare, samt andra faktasamlingar pa natet.

* https://www.iis.se/docs/Svenskarna_och_internet 2017.pdf

* http://www.s0i2017.se/e-handel-och-banktjanster/

* https://www.iis.se/fakta/

Konsumenternas bank- och finansbyra ¢ https://www.konsumenternas.se

Upplysningscentralen, UC, om ID-kapningar ¢ https//www.uc.se/blogg/victoria-preger/ar-du-idsmart/

Swish, hemsida for tjansten ¢ https://www.getswish.se

PayPal, hemsida ¢ https://paypal.com

Polisens sida om bedragerier * https://www.facebook.com/Polisen-bedrageri-546406245370971/




Tematraffar om samma amne

VTI18-TO5 Mobilt Bank-ID, Swish och Kivra (W) 2018-02-07 m—
VTI18-T06 Att handla pa natet over hela varlden 2018-04-07 (fuIItecknad)

Kontakta oss garna pa:

SeniorNet Sodermalm Datatraff 2018-01-18 83



VT18-D02 Ej bestamt annu
2018-02-15 kI 13:30 — 15:30 i Drakenbergssalen (Hornstull)

VT18-D03 Framtidens IT-samhalle
2018-03-13 kI 13:30 — 15:30 i Svdrdet (Rosenlund)

VT18-D04 Vara nya digitala rattigheter
2018-04-26 kl 13:30 — 15:30 i Drakenbergssalen (Hornstull)

VT18-D05 Roligare resa med surfplatta och mobil
2018-05-24 kI 13:30 — 15:30 i Drakenbergssalen (Hornstull)

Kontakta oss garna pa:

SeniorNet Sodermalm Datatraff 2018-01-18

84



SeniorNet Sodermalm

SLUT FOR IDAG!

Tack for idag!

Datatraff 2018-01-18
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