


- Ett sätt att logga in på datorer och hemsidor
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• Som aldrig återanvänds 

• sommar2022

• Vint3r2022!

• Som du återanvänder på flera

hemsidor

I bästa fall I flesta fall

Gemensamt är

• Svag säkerhet

• ”Inte lätt att göra rätt” - administrativt

Lösenord



Identifiera dig - visa att du är du
Jämförbart med ett pass eller nationellt id-kort

Underskrift som är lika stark som en

fysisk underskrift.

BankID - din digitala identitet



BankID - din digitala nyckel till 

samhället och tjänsterna

MOBILTELEFONDATOR

BANKEN

SURFPLATTA

******

• BankID hämtas på ett säkert sätt från 
Banken till din dator, surfplatta eller 
mobiltelefon

• Kan jämföras med en fysisk nyckel som bara
du kan använda i kombination med din pin, 
ditt fingeravtryck eller ditt ansikte

• Om BankID ges ut till din enhet så kan det 
inte stjälas eller hackas



Möjligheter



5000 200

8 000 000

99,99%



Åldersfördelning BankID jämfört med Sveriges befolkning
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Utmaningar



Bedragare



Bedragare (statistik från polisen)



BankID och säkerheten
• Utgivning i nivå med fysiska ID-kort – dessutom med ytterligare kontroller hos banken

• Säkerheten i BankID är mycket hög
– Bättre än några andra lösningar som bankerna använder

– Väsentligt lägre bedrägerier än andra ID-lösningar, tex körkort

• Svensk Internetbankssäkerhet bland de bästa i världen

• Om ett BankID ges ut till rätt användare så blir det inte stulet

• Om användarna är uppmärksamma blir de inte lurade

• Om webbplatser använder BankID på rätt sätt kan de skapa en mycket säker lösning



Du och jag



Hur går det till?



Romansbedrägerier



Romansbedrägerier (Källa: polisen.se)

Scenario: Du får ett mejl av en person som påstår sig vara en amerikansk hög militärofficer på uppdrag 
i olika delar av världen eller en desertör från armén i ett annat land. Personen skickar bilder på sig själv 
i syfte att utveckla en relation med dig. När relationen har etablerats ber personen om pengar för att 
kunna komma och träffa dig i Sverige.

Bedragarens mål är att:

Spela på känslor och förmå dig att skicka pengar.

Så skyddar du dig:

Ställ dig frågan om hur stor chansen är att en person, ofta från en annan kontinent, kontaktar just dig? 
Bilderna som används som bevis för att personen existerar är ofta hämtade från internet.

Du kan enkelt göra en bildsökning genom din webbläsare och se om bilden använts tidigare i andra 
sammanhang.

Gör även en sökning på personens namn.

Skicka aldrig pengar till någon som ber om det via internet



Investeringsbedrägerier genom annons



Vad kan du göra?



Låna aldrig ut ditt 
BankID



Använd aldrig ditt BankID på 
uppmaning av någon annan



Ge inte ut din koder från 
bankdosan på uppmaning 
av någon annan



Läs igenom: 
Var loggar du in?

Vad skriver du under?



Väntar du ett samtal?



Ta själv kontakt med företaget



Om någon påstår att 
du vunnit!

Har du ens spelat?



Är du osäker, titta på din 
BankID-Historik



Aktivera notiser i 
BankID-appen



Om du misstänker något -
Kontakta din bank

Polisanmäl
Ta hjälp av någon närstående



Tips kring säkra kortbetalningar

• Säker betaltjänst
– Lämna aldrig ut dina kortuppgifter utan att använda en säker 

betallösning där du själv låser upp och låser ditt konto, till exempel 
med kod eller bankid. 

• Bankkort och kreditkort
– Ha inte för mycket pengar på ditt bankkort, utan för över pengar från 

ett annat konto vid behov. 

• Begränsa kortet
– Blockera ditt kort för utlandsköp eller internetköp. Upplåsning sker tex 

med BankID i Bankens app / internetbank

• Kontakta företaget
– Handla bara på webbplatser som har kontaktuppgifter. Provring

kundservice.

• Kolla kontoutdrag
– Tänk även på att kolla dina kontoutdrag kontinuerligt efter köp.



Vi säkrar din identitet och integritet


