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« Svag sakerhet
» "Inte latt att gora ratt” - administrativt
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BankID - din digitala identitet

|dentifiera dig - visa att du ar du Underskrift som ar lika stark som en
Jamforbart med ett pass eller nationellt id-kort fysisk underskrift.
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BankID - din digitala nyckel till
samhallet och tjansterna

BANKEN » BankID hamtas pé ett sakert satt fran
Banken till din dator, surfplatta eller

'r, mobiltelefon

« Kan jamfoéras med en fysisk nyckel som bara
du kan anvanda i kombination med din pin,

BankID

@ [3] ditt fingeravtryck eller ditt ansikte
« Om BankID ges ut till din enhet s& kan det

D D Inte stjalas eller hackas

DATOR SURFPLATTA  MOBILTELEFON
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Mojligheter
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Aldersfordelning BankID jamfort med Sveriges befolkning
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*Kélla: SCB, 2020-11-01
Finansiell ID-Teknik, november 2020
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Utmaningar
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Bedragare
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Bedragare (statistik fran polisen)
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BankID och sakerheten
« Utgivning i niva med fysiska ID-kort — dessutom med ytterligare kontroller hos banken

Séakerheten | BankID ar mycket hog
— Battre an nagra andra lésningar som bankerna anvander
— Vasentligt lagre bedragerier &n andra ID-l6sningar, tex korkort

Svensk Internetbankssakerhet bland de basta i varlden

* |Omlett BankID ges ut till ratt anvandare sa blir det inte stulet

« |Omjanvandarna ar uppmarksamma blir de inte lurade

- |[Omjwebbplatser anvander BankID pa ratt sétt kan de skapa en mycket sék e

" @pnjp,
d’gifalt, I5 ar har ™
kommit : "Ottskat Tt qu
legit; avyg
e ° oo ° up[g);;ma iOnshaiga,r' tl[[ t
Bedrageri med Bank-ID okar - sa skyddar du b 2Ning gl o )
rPS s A, % g % Sii
i Foto. . Pan, Nker & ng ¢ ter iNQ 35
dlg Oto; Krisy dtet och 5 och Poljs « den, ore il angry att Kortr, affsre,
a Cy, Nvan .54 ar att Man enrs i ann,-skOrs Mey
Allt fler bedragare lurar privatpersoner genom deras Bank-ID. Nu varnar polise for den nya St dkrg meto;ka Varg, N allmg
typen av bedragerier. OI‘ er i n

Anton Unosson
P KL.1T:55,26 MARS, 2017

Ditt bank-ID. i{apas via
bluff-sms till telefonen
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Hur gar det till?
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Romansbedragerier

Romansbedrageri i Vaxjo

Oscar Appelgren |1 Vaxjo
Artikeln publicerades 28 augusti 2019

En kvinna i Vaxjo har blivit kontaktad av en person pa Instagram som sade

sig vara lakare inom FN. Lakaren ska ha gett kvinnan instruktioner att hon

skulle betala 11 000 kronor till ett konto som pastods tillhéra FN for att de
tva skulle kunna traffas.

Den pastadde lakaren misstanks ha manipulerat 55-ariga kvinnan i Vaxjo att
inleda en karleksrelation. Nar hon fick nya instruktioner om att sattain
ytterligare 35 000 kronor gjorde kvinnan en anmalan till polisen, skriver
Smalandsposten.

Brottet rubriceras som romansbedrageri men det finns ingen misstankt.

Kristianstad

Brott: Kirleken pa nitet visade sig vara rejal
blasning

KRISTIANSTAD = 15 maj 2019

Forde over nara miljonen av makens pengar till falsk FN-
soldat pa Facebook

[BEIENIE LJUNGBY FN-soldaten som kvinnan foll fér pa Facebook, fick henne att plocka ut nara en miljon av makens och
barnens pengar till soldaten. Det visade sig handla om romansbedrageri och nu doms kvinnan fér grovt bedrageri och bedrageri.




Romansbedragerier (Kalla: polisen.se)

Scenario: Du far ett mejl av en person som pastar sig vara en amerikansk hdg militarofficer pa uppdrag
i olika delar av varlden eller en desertor fran armén i ett annat land. Personen skickar bilder pa sig sjalv
| syfte att utveckla en relation med dig. Nar relationen har etablerats ber personen om pengar for att
kunna komma och traffa dig i Sverige.

Bedragarens mal ar att:
Spela pa kanslor och férma dig att skicka pengar.
Sa skyddar du dig:

Stall dig fragan om hur stor chansen &ar att en person, ofta fran en annan kontinent, kontaktar just dig?
Bilderna som anvands som bevis for att personen existerar ar ofta hamtade fran internet.

Du kan enkelt gbéra en bildsokning genom din webblasare och se om bilden anvants tidigare i andra
sammanhang.

GoOr aven en sokning pa personens namn.
Skicka aldrig pengar till nagon som ber om det via internet
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Investeringsbedragerier genom annons

Johnny, 77, klickade pa Filip Hammar -
sen blev han av med sina pengar

Skavlan Overraskar Alla

Intervjun tar Sverige med

storm medan svenska

storbanker férstker stoppa >
den

i ) )

o JOINBREITBART. CLICK NOW. @ Instagram

Sports  Social Justice

L1 BREITBART

UETEASTONELLIS  BRASSEARR  BIDEN  FEDERALRESERVE  wREDFORED  VENEZVELA  NYTINES

SPECIAL RAPPORT: Filip H
. a LASARNAS R
Ssenaste Investering fﬁeblufTaTar gy

experterna d
hv?éidda! och storbankerna ir

Svenska medborgare tj3

-

inar reda mitjontals kronor hemifrin meq det har

'/armogenherskrypharet" * men &r det lagligt?

“Jag har anvant
2 veckor och ha
insdittning p§ 2,
ar ifngt mycket
Jobbet.”
William Forsbe
Stockholm, Sw

Bs EEE
L =
DEMOCRATIC ELECTION TaT T

=
-2 Fredrik Skavlan nasta kandis att
utnyttjas i annonsbluffen

Revolution . Efters

Han lockades av annonsen med Filip Hammar och Skavlan.



Vad kan du gora?
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Lana aldrig ut ditt
BankID
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Anvand aldrig ditt BankID pa
uppmaning av nagon annan
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Ge inte ut din koder fran
bankdosan pa uppmaning
av nagon annan
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Las igenom:
Var loggar du in?
Vad skriver du under?
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Vantar du ett samtal?
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Ta sjalv kontakt med fOretaget
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Om nagon pastar att
du vunnit!

Har du ens spelat?
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Ar du osaker, titta pa din
BankID-Historik
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Aktivera notiser |
BankID-appen

Wl TELIA =

BankiD

BankID

Ett nytt BankID for har
skapats 2018-10-11 08:46. Kontakta
din bank om detta inte stammer.

OK

installningar Om BankID
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Om du misstanker nagot -
Kontakta din bank
Polisanmal
Ta hjalp av nagon narstaende
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Tips kring sakra kortbetalningar

« Saker betaltjanst

— Lamna aldrig ut dina kortuppgifter utan att anvanda en saker
betallésning dar du sjalv laser upp och laser ditt konto, till exempel
med kod eller bankid.

Bankkort och kreditkort

— Ha inte for mycket pengar pa ditt bankkort, utan for over pengar fran
ett annat konto vid behov.

Begransa kortet

— Blockera ditt kort for utlandskop eller internetkop. Upplasning sker tex
med BankID i Bankens app / internetbank

Kontakta foretaget

— Handla bara pa webbplatser som har kontaktuppgifter. Provring
kundservice.

Kolla kontoutdrag
— Tank aven pa att kolla dina kontoutdrag kontinuerligt efter kop.
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Vi sakrar din identitet och integritet



