 Moderna skronor och ren propaganda

 Kallkritik for att avsloja bluffar och paverkansmetoder




= Jag heter Aminata Grut och arbetar idag som Digital Utvecklingsredaktér med
ansvar for digitala plattformar hos en ideell organisation, Riksférbundet Attention.

= Tidigare har jag varit yrkesverksam som journalist i 6ver 30 ar och arbetat pa en
rad olika redaktioner och med i stort sett alla typer av media. Jag har ocksa under
2017 och 2018 arbetat pa Bonnier Broadcastings utvecklingsavdelning, i UX-teamet
fér streamingtjansterna TV4 Play och C More (UX = User Experience), dar vi
designade innehall och navigation for appar och webb.

= Jag producerar och programlagger ocksa konferenser och andra evenemang. Nu i
september en konferens f6r 150 frilansar fran hela Norden, dar vi bland annat ska
ta upp just fejkade nyheter, desinformation och paverkanskampanjer.

= aminata@digiteach.se




=Rattan i pizzan




=Rattan i pizzan — alla vet att nagon fick en tand fran
en ratta i pizzan, men ingen vet egentligen vem den
dar nagon var.




=Rattan i pizzan

=Kanda folksangen ”’Uti var hage” ar i sjalva verket ett
abortrecept — Falskt enligt forskare som testat
ingredienserna, men stammer bra med vara folkliga
forestallningar om aldre tiders kvinnokultur.




=Rattan i pizzan

=Kanda folksangen ”’Uti var hage” ar i sjalva verket
ett abortrecept

=Storsjoodjuret 1 Jamtland — Finns kanske? Man vet
aldrig och darfér har lanet fridlyst djuret om det
skulle dyka upp.




=Rattan i1 pizzan

=Kanda folksangen ’Uti var hage” ar i sjalva verket
ett abortrecept

=Storsjoodjuret 1 Jamtland

=Drakar, troll och sjojungfrur — Naaaaaa, eller? Det
trodde folk bara pa férr, nar alla var vidskepliga
och inte hade gatt i skolan? Eller?




= Gudrun Schyman vill {6rbjuda skagg




m/storken-reader/single-post/2014/11/16/Gudrun-Schyman-vill-férbjuda-skdgg-Patriarkal-a

hemsida designades med WIX.com hemsidebyggare. Skapa din hemsida idag.

Gudrun Schyman vill forbjuda skagg:
"Patriarkal ansikisheharing hor inte
hemma i 2014"

November 16, 2014

Gudrun Schyman, den skandalomsusade partiledaren for det Feministisk initativ,har
idag kommit med ett minst sagt kontroversiellt lagférslag - hon vill forbjuda skéagg.

| hdstens val sag det feministiska partiet Feministiskt Initativ stor framgang, anda rackte det
inte for att ta sig in i riksdagen. Sedan dess har det varit tyst pa Fi-fronten, forlusten tas inte
upp offentligt och partiledaren Gudrun Schyman har tynat bort och inte synts markbart i

media - tills nu. Gudrun kom nadmligen under séndagsmorgonen med ett politiskt uttalande ‘




Jack Werner |17 Nov 2014 | Uppdaterad: 17 Nov 14 @ @ @
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inns nog en de! behdring p& hennes kropp som ocksd borde
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Gudrun Schyman vill forbjuda skigg:
o« Patriarkal ansnktsbchinng hér inte
hemma i 2014" | storken

Gudrun , den

¢ det mes( initadv.har idag kommit med et

En artikel fran sajten storkensnyheter.com fick under
mandagsférmiddagen spridning pa svenska Facebook, déar det
pastods att Fl-partiledaren Gudrun Schyman vill férbjuda skdgg. Men
sajten ar satirisk och nyheten bluff.

Sajten storkensnyheter.com ar en ny bekantskap for manga svenska
surfare.

Det ar en satirsajt, vilket marks tydligt pa flera av dess rubriker: " Nya



= Gudrun Schyman vill férbjuda skagg

*Nu ar det bestamt — sista aret med Kalle Ankas jul
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i
Denna hemsida designades med WiX.com hemsidebyggare. Skapa din hemsida idag. Bérja nu

otorken Reader

Nu ar det bestéimt - i ar dr sista aret med
Kalle Ankas jul

December 17, 2014

Slutankat: i r ar sista dret med Kalle och hans vanner.

Sveriges Television har beslutat att det populara Kalle Ankas Jul skall séandas for sista
gangen i ar. Ledningen for SVT har efter patryckningar fran allmanheten och bland annat
Ebba Busch Thor (KD) beslutat att det istallet skall sandas ett program som battre
symboliserar julens budskap om att ge och att kdnna gemenskap. | samarbete med

Svenska Kyrkan kommer det under julaftonseftermiddagarna att sandas ett direktsant

valgorenhetsprogram fran Storkyrkan i Stockholm.




Nej, Kalle Anka kommer inte sluta
sidndas pa julafton

Jack Werner |18 Dec 2014 | Uppdaterad: 18 Dec 14 @ @ @

We're sorry, this content cannot be displayed. Please try again later.

o -

Nu ar det bestamt - i ar ar sisla ¢
Kalle Ankas jul

December 17,2014 LATLISTA LYSSNA Pl

Varje vardagmorgon

Slutankat: i &r ar sista 4dret med Kalle och hans vénner.

En okand satirsajt har slagit till igen - och lurat tusentals svenskar att
det ar sista julen for Kalle Anka. Till och med radiokanalen Rix FM gick
pa bluffen.

"Sveriges Television har beslutat att det populara Kalle Ankas Jul skall
sandas for sista gangen i ar.” Sa skriver en satirsajt i en text som, sedan

den publicerades pa onsdagen, har fatt nastan 10 000 interaktioner pa @
Facebook.




= Gudrun Schyman vill férbjuda skagg

=Nu ar det bestamt — sista aret med Kalle Ankas jul

*Hade en iPhone med svenska flaggan pa — fick
kvarsittning




i

Jack Werner
@kwasbeb

xr

Mats skiter i att det ar fejk, det ar férjavligt
anda. Jag skriver om psykologin bakom hans

resonemang.

& Translate Tweet

e S s > STOPPA

Alva, 9, hade ett iPhone-skal med svenska

flaggan pa i skolan - Fick kvarsittning

I e e B

Artikeln ar fejk. Kommer fran en

Storkens nyheter som &r en satirsida
L

L R

http://touch.metro.se/nyheter/nej-
skol a-kvarsittnir ]

m nsi

EVHNKAIFHMm

LR -
Ja skiter | att det &r fejk det ar forjaviigt
anda

Blogg: Sanningen och varfor ilskna ryktesspridare struntar i den

Det &r en uppenbart fejkad nyhetsstory. Anda tycker Facebookanvandaren Mats,
som de senaste dagarna cirkulerat i hanfulla skarmdumpar pa Twitter, att det ar f...

digital.




. . May 10 at 9:49pm - F
UPPMANAR ALLA ATT 6:
SJUNG VAR NATIONALS

DEN EJ FAR SUUNGAS | SKOLORN/

INTE RASISTISK. AR DU EN MES ELLER
OCH VARA MED OCH KAMPA??

KOPIERA OCH KLISTRA IN NI SOM VAGAR !!!

oo 9 11 Comments 3 Shares
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= Gudrun Schyman vill férbjuda skagg

=Nu ar det bestamt — sista aret med Kalle Ankas jul

Hade en iPhone med svenska flaggan pa — fick
kvarsittning

Om du firar nationaldagen ar du rasist
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Denna hemsida designades med WiX.com hemsidebyggare. Skapa din hemsida idag

' f DELA pa Facebook

Om du firar nationaldagen ar du rasist

June 5, 2015

20-3riga Astrid HGok ar en feminist och anti-rasist som ser Natlonaldagen som rasistisk

Det ar den tiden pa aret igen - sirenen blommar, det vankas sommarlov och studentflaken
skramlar genom staden. Det ar en skon tid, med varme, fest och kérlek — men det finns en
svart, eller kanske snarare brun flack som slafsat sig fast pa den. Jag pratar forstas om

Nationaldagen, Nationalistdagen eller Heja Jimmie-dagen som den ocksa kallas. Q




= Tva journalister fran Metro boérjar grava.

= Svaret de hittar ar kanske lite férvanande.

* En natpublikation som kallar sig Storkens Nyheter
verkar ligga bakom alla de har nyheterna.
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. SD gér framat, aven bland SD valjare. Far 100% i ny matning #svpol
Rykande Farska Nyheter och Skvaller
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Joined October 2014 ® Translate Tweet
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Tweet to Storkens Nyheter
Storkens Nyheter @StorkensNyheter - 5 Aug 2015 v
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Gi & Translate Tweet
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(o] FTT/CII Se program

A
-Det ar jag som ar Storken.
-Hej. Emmelie.




Har ar Storken - Jakob, 20, lurade
hela Sverige

Asa Larsson | 06 Sep 2015 | Uppdaterad: 29 Jun 16

snsleskatt-

jkad br
;om gnller om tkad
: bag‘ tunne\hanan?

Jakob star bakom flera fejksidor. Han har nagra frilansare, men Foto: Asa Larsson
skriver det mesta sjalv.




o] FT-1,-/l Se program

Nej,ljag har ingen politisk agenda.
Jag ar valdigt neutral, politiskt.




* Klick pa lankar till annonsoérer fran Storkens Nyheter genererar gott om

pengar, sa mycket att det ar frestande f6r en ung man att fortsatta
leverera fejkade nyheter.




(o] ETT/1/ I Se program

r
o

Det blir femsiffrigt, varje manad,
{som det dar drar in.




' https://svenska.yle.fi/artikel/2015/12/04/ser-du-vilken-nyhet-som-ar-falsk

2. Inbordeskriget

Det har utbrutit inbérdeskrig_i Sverige i samband med att folk branner ner flyktingférlaggningar, havdar
den har artikeln som fick stor spridning pa Facebook. Hur illa &r det egentligen i vart grannland?
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Breaking News: Civil War Erupts In Sweden as Irate
Swedes Burn Nine Muslim Refugee Centers to the
Ground
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Ar nyheten om inbordeskriget sann eller falsk?

Falsk 91.9% (351 roster)

Sann 8.1% (31 réster)
—

Antal avgivna roster: 382
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IGITAL

SmalandsVillans husbyggartjdnst . &l] Joint Academy tar " .a | Experteno
i digital framkant g /% in 65 miljoner fdr ~ %0 Dhisons

MY * | expansion : Amazonproj

"Bir se upp

| tredje upplagan av sin larobok Introduction to Collective Behavior and
Collective Action skriver forfattaren David L. Miller om hur en masshysteri
fungerar. Grupper som drabbas av "intensiv kollektiv upphetsning férlorar
sin férmaga att skilja fakta fran pahitt, och de blir lattprocoverade,
mottagliga, okritiska och irrationella", skriver han och slar fast att rykten
sallan ar sanna men val enhetliga, baserade pa sa kallad "paranoid logik".

Man skulle kunna argumentera fér att manniskor som lever under intrycket
att svenskheten, vad den nu ar, ar hotad - att vi inte langre far svinga
svenska flaggan, sjunga julsanger, kla ut oss till pepparkaksgubbar — &r
delaktiga i en sorts lagintensiv digital masshysteri. Den kokar under ytan,
gor sig pamind varje gang en aktuell rubrik dyker upp. De inblandade laser
bara nyheter pa platser dar dessa hot blases upp till en grotesk
oigenkannlighet, och far darfor bara intrycket att de blir mer och mer
allvarliga. Sedan forstarker och bejakar de varandras vérldsbilder i olika

slutna, sociala rum. @




= Nya och battre redigeringsprogram for rorliga bilder och
ljud, som kan harma en manniskas rost.

= Al, artificiell intelligens kan hjalpa oss analysera och satta
1thop roster och rorliga bilder och presentera fejkade
resultat.

= Al-robotar kan till och med f6ra samtal med manniskor och
svara sa bra att vi inte uppfattar att det ar en robot vi talar
med.

4



£ (7) You Won't Believe What C' % Aminata

@ Saker https://www.youtube.com/w
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You Won't Believe What Obama Says In This Video! & _ N
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4 861 803 visningar




Hur viktiga ar olika informationskallor infér valet?
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Diagram 3. Andel som anser att en informationskalla ar "viktig” eller “mycket viktig” under valkampanjen pa en fem-
gradig skala. * Frdgan om valkampanjen 2018 &r stélld innan valet medan tillfrégade 6vriga ar har svarat efter valet.

Tidigare &r har frdgan om tidningar enbart formulerats som dagstidningar, medan den i &r delas upp pa papperstid-

ningar och dagstidningar pa internet.



= Infér valet 2014 anvande manga néatet for att skaffa sig information. Under det aret
dominerades debatten pa sociala medier som Facebook av inlagg som var positiva
till flyktingar, betonade manniskors lika varde och drog mer at vanster pa den
klassiska skalan. Och bluffarna gjorde sina inlagg mer pa skoj.

= Infér valet 2018 har debattklimatet féorandrats kraftigt och antalet hogerextrema
och hatiska inlagg har formligen exploderat pa Facebook och Twitter. Robotar
programmeras att gora tusentals inlagg och att spamma meningsmotstandare.
Det ar ett helt annat och mycket hardare och hanfullare debattklimat dar hat och
hot mot enskilda, mot journalister och politiker har okat.

= Samtidigt har ocksa var syn pa vad vi kan tro pa och inte férandrats.




=40 procent anser att ’det mesta’” pa internet ar palitligt
jamfort med 44 procent 2017.

= Varannan, 50 procent, anger att de kan bedoma om
information pa internet ar sann eller falsk.

=Yngre ar mer skeptiska an aldre till information pa internet.
De anser aven att de ar battre pa att bedéma
sanningshalten i information.

=Bara 12 procent av Facebookanvandarna anser att det
mesta eller all politisk info de tar del av pa FB ar palitlig.

4



Andel av internetanvandarna som anser att det mesta eller
all information pa internet ar palitlig

60%

50%

50% 47%
45%
42% .
40% 39% =
R 31%

30%
20%
10%

0%

16-253r 26-35 &r 36-453r 46-553r 56-65ar 66-75ar 76+ ar Samtliga

Diagram 19. Andel av internetanvéndarna som anser att “det mesta” eller “all” information pa internet ar palitlig upp-

delat efter aldersgrupper. Ovriga svarsalternativ &r "ungefar halften”, "en liten del” samt "ingen alls”.




Jag kan avgdra om information pa internet
ar sann eller falsk

70% 66%
64%

59%

60%

50%

50% 46%

42%
34%
18%

16-25 &r 26-35 ar 36-453r 46-553r 56-653ar 66-75ar 76+ar Samtliga

40%

30%

20%

10%

0%

Diagram 20. Andel av internetanvédndarna som anser att de kan avgéra om information pa internet &r sann eller falsk,

uppdelat efter aldersgrupper. Personerna har svarat 4 eller 5 pa en femgradig skala dér 1 &r instdmmer inte alls och 5

ar instdmmer helt och hallet. Q




Jag tycker att manniskor ska fa uttrycka
extrema asikter pa natet

50%

42%

39% 9
40% b 48%
0,

30% 209%
20% .

22% 24%
10%

0%
Valaret 2010 Valdret 2014 Valdret 2018

= nstdmmer =—|nstdmmer inte

Diagram 16. Andel av svenskarna som instdmmer i olika grad respektive inte instdmmer i olika grad i pastaendet: "Jag

tycker att ménniskor ska fa uttrycka extrema asikter pa natet”. Fragan formulerades nagot anorlunda 2010 och 2014.




THE FAKE NEWS GENERATOR

Headline: Preview:

Rabiessmittade katter attackerar aldre pa Sédermalm

Maximum 100 characters.
Description:

Det en gang sa lugna Séder terroriseras nu av rabiessmittade katter, som férékat sig bortom kontroll. Problemet
beror pa att regeringen har avskaffat skyddsjakten.|

Maximum 200 characters.

Rabiessmittade katter attackerar dldre pa S6dermalm
Fake News Site: Det en gang s4 lugna Soder terroriseras nu av rabiessmittade katter, som forskat sig
bortom kontroll. Problemet beror pa att regeringen har avskaffat skyddsjakten.
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Rabiessmittade katter attackerar dldre pa S6dermalm

Det en gang sa lugna Sdder terroriseras nu av rabiessmittade katter, som
forokat sig bortom kontroll. Problemet beror pa att regeringen har avskaffat
skyddsjakten.
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Headline: You clicked this fake news story. Now make your own!

Maximum 100 characters.

Description:
7%
Maximum 200 characters
Rabiessmittade katter attackerar dldre pd S6dermalm
Fake News Site: Det en gang sa lugna Soder terroriseras nu av rabiessmittade katter, som forokat sig
bortom kontroll. Problemet beror pa att regeringen har avskaffat skyddsjakten.
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BR EAK breakyourownnews.com

YOUR OWN

NEWS
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your pic, write the headline and we'll go live

to the scene. Sort of. BREAKING NEWS
Headline
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Ticker JIMMIE AKESSON: "JAG AR INTE FORVANAD"

Jimmie Akesson: "Jag ar inte forvanad”

Your Image Download Post to Facebook Upload to imgur

| Valjfil | Ingen fil har valts
If you like Break Your Own News, try our new game: Hot Take! It's a party game of quick thinking and terrible

opinions. Play it for free now!
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Set Your Team Up For Successful Communication. Get Grammarly Business! grammarly.com
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Nyheter | Viralgranskaren

Gor Metros valkompass:
Vilket parti tycker som
du?
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testa dig sjalv
Nyheter Val2018

Lis ocksa

Nyheter

Nu kommer handbokeni

Viralgranskarens varningslista

®O®

Det hér ar Viralgranskarens lista over sajter som skriver fejkade eller
satiriska artiklar, men som emellanat far spridning som vore de pa riktigt.
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Metro

Viralgranskaren ar ett initiativ fran Metro som sedan 2014 granskat pastaenden
som sprids pa sociala medier for att reda ut om dessa ar falska eller sanna.

Detta ar Viralgranskarens varningslista dar vi varnar for webbplatser som sprider
eller tidigare spridit falska uppgifter, med motiveringar till varfor just dessa sajter
finns pa listan.

KONTORSGIGANTEN].SE|

Alit f8r kontoret. Och lite till.




P Mest list Viralgranskaren

Gor Metros valkompass:
Vilket parti tycker som | v
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Horoskop
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Nyheter Val2018 @ DEN HAR WEBBSIDAN FINNS PA VIRALGRANSKARENS VARNINGSLISTA

Metro lanserar NYHETSPOSTEN
valkompass - nu kan du Morgondagens Verklighet o

testa dig sjalv SENASTE POPULART HETT TRENDIGT
Nyheter Val2018

Lis ocksa

Nu lanserar Viralgranskaren ett verktyg som varnar for fejkat material pa
natet.

Viralgranskarens varningslista har funnits med sedan starten 2014, men nu kan du
Viralgranskaren | . ) o s " e . .
B se direkt i din webbldsare om du &r pa vag att surfa in pa sidor som ligger pa
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Se helheten - snabbt och enkelt

Hur vet man om det man liser ir sant eller falskt?

Vi tror att det bésta sittet dr att bilda sig en egen uppfattning, att férsoka se helheten. Vryfi forsoker hjdlpa dig att gora just det.

Du anvéinder tjdnsten genom att posta nyhetsldnkar till chattboten @vryfibot for analys. Boten svarar sedan med en karta 6ver artiklar som handlar om samma sak sa att du
sjilv snabbt och enkelt kan fi en bittre bild av t.ex. en nyhetshéndelse.

Testa redan nu, det enda du behéver dr Facebook Messenger. Klicka bara pa knappen nedan sa dr du igang. Det gar snabbt och tjdnsten &r sjdlvklart helt kostnadsfri.
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Ny forskning ska ge handbok mot desinformation

Vi har hittat nyheter fran ryska nvhetskanaler
> o) 018/227 & Youlube L3

Publicerad den 17 januari 2018




 Moderna skronor och ren propaganda

 Kallkritik for att avsloja bluffar och paverkansmetoder




Vilka tekniker anvands inom informationspaverkan?

Inom informationspdverkan anvands daven en rad mer specifika tekniker for att
paverka manniskors beslut. Teknikerna ar under stindig utveckling dar vanligt
forekommande tekniker kan delas in i sex dvergripande grupper. Inom varje
grupp karaktdriseras teknikerna av liknande principer och genom att forstd hur
dessa tekniker ser ut och fungerar har du mgjlighet att ldttare kidnna igen och
identifiera fall av informationspaverkan.

Teknikerna ar i de flesta fall neutrala. Samma teknik kan anviandas som en naturlig
del av det demokratiska samtalet (i de fall de tillampas pa ett 6ppet och accepterat
sdtt) eller som en teknik inom informationspaverkan (i de fall de anvédnds for att
vilseleda allmdnheten). Att en viss teknik forekommer inom ditt omrade dr darfor
inte nodvandigtvis ett sdkert tecken pa att det ror sig om informationspdverkan.
Istdllet bor du utgd ifrdn din bedémning av i vilken grad aktiviteten ar avsiktligt
vilseledande i syfte att skada samhallet och anvidnda din analys av strategiska nar-
rativ och mélgruppsanspassning for att besvara féljande fragor:

e Hur starka dr indikationerna pa vilseledande och storande syften?

e Vad kan de strategiska narrativen och den tilltinkta malgruppen sdga om
syftet med kommunikationen?

e Om anvindandet av ndgon specifik teknik forekommer, anviands den pa ett
sdtt som kan vara skadligt for allmédnheten eller samhallet?




Sedan i somras varnar Google
automatiskt och markerar en
sajt som osaker om den inte
anvander det sa kallade https-
protokollet som skyddas av
SSL, security socket layer.

Finns inte SSL pa sajten kan
den vara falsk och forséka
stjala dina uppgifter, det ar
detta Google varnar {or.




lllasinnad retorik

Retorik ar ett accepterat och naturligt inslag i samhallsdebatten och det fria
samtalet dar alla har ratt att uttrycka sin asikt med en konstruktiv debatt som
gemensamt mal. Illasinnad retorik anviander daremot andra tekniker och drivs i
ett annat syfte. Det kan handla om att utnyttja ett fragmenterat offentligt samtal
i syfte att vilseleda eller distrahera publiken. Det kan ocksd handla om strategier
for att bedra, vilseleda och avskracka vissa aktorer fran att delta i samhallsdebatten.

En aktér som ofta anvander sig av illasinnad retorik ar troll. Troll ar anvindare
pa sociala medier som avsiktligt provocerar andra genom sina kommentarer och
handlingar online. Deras aktivitet bidrar till 6kad polarisering, tystar kritiska
roster och éverrostar den Oppna debatten. Troll kan drivas av personliga motiv
eller arbeta pd uppdrag av ndgon annan (aven kallat hybridtroll).




Teknisk manipulation

Informationspaverkan drar ofta nytta av modern teknologi for att uppna effekt.
Genom avancerade tekniska kunskaper kan individer manipulera informations-
flodet pa internet genom automatiserade konton och algoritmer eller en kombina-
tion av manskliga och tekniska resurser. Ligg marke till att teknisk manipulation
ofta anvander nya verktyg for att utfora traditionella paverkanstekniker, exempelvis
for att skapa vilseledande identiteter online eller for att skapa och sprida desinfor-
mation. Detta dr ett omrade som utvecklas langt mycket snabbare dn var formaga
att analysera potentiella konsekvenser och anvindningsomraden. I nartid har
problem med s kallade deep-fakes, maskin- och djupinlarning samt artificiell
intelligens (Al) aktualiserats och vi kan férvinta oss att denna typ av teknologi i
framtiden kommer anvidndas i 6kad utstrackning.
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Tekniker inom informationspaverkan

SOCIAL OCH KOGNITIV HACKNING
« Dold annonsering (dark ads)
 Bandwagon-effekten

» Tystnadsspiralen

« Ekokammare och filterbubblor

VILSELEDANDE IDENTITETER
« Lockfaglar (shilling)

« Imitatorer och bedragare

« Forfalskningar

« Potemkinkulisser

« Falska medier

TEKNISK MANIPULATION
« Botar

« Sockpuppets

« Deepfakes

« Natfiske

DESINFORMATION
« Fabrikation

» Manipulation

» Falsk tillskrivning

« Satir och parodi @




TEKNISK MANIPULATION

« Botar

» Sockpuppets
« Deepfakes

« Natfiske

DESINFORMATION

« Fabrikation

» Manipulation

» Falsk tillskrivning
« Satir och parodi

ILLASINNAD RETORIK

» Personangrepp (Ad hominem)

« Whataboutism

« Stortflod av argument (gish-gallop)
» Halmgubbar (strawman)

« Kapning av argument

SYMBOLHANDLINGAR

» Lackor

» Hackning

« Offentliga demonstrationer




DOLD ANNONSERING (DARK ADS)

Budskap som skraddarsys efter en individs psykografiska profil. Genom data fran bland
annat sociala medier gar det att skapa databaser over individer med specifika uppfattningar,
intressen eller personlighetsdrag. Annonser som endast kan ses av specifika individer kan
innehalla budskap som tilltalar just dessas utmarkande preferenser eller asikter.

BANDWAGON-EFFEKTEN

Personer som upplever sig vara del av en majoritet ar mer benagna att dela med sig av
sin asikt. Botar och troll kan anvandas for att ge fler gilla-markeringar, kommentarer eller
delningar pa sociala medier for att ge intrycket att av vissa dsikter ar mer populdra an de
egentligen dr. Detta skapar social acceptans for ett budskap eller en asikt vilket spelar pa
vart kognitiva behov av social likriktning.

TYSTNADSSPIRALEN

Personer som upplever sig vara i minoritet ar mindre benagna att dela med sig av sina sikter.
| motsats till bandwagon-effekten kan intrycket att man ar i minoritet gora att man inte vill eller
vagar uttala sig. Detta spelar pa var radsla for att exkluderas eller pekas ut som avvikande.

EKOKAMMARE OCH FILTERBUBBLOR

Naturliga grupperingar inom vilka personer framforallt kommunicerar med andra som

delar samma asikter och uppfattningar. Ekokammare och filterbubblor kan uppstd bade

pa och utanfor internet. Personer med liknande 3sikter kanske laser samma tidningar eller
huvudsakligen umgas med likasinnade. De exponeras darfor sallan for ideologiskt annorlunda
asikter. Pa natet kan detta utnyttjas for att sprida riktad information till specifika grupper.




LOCKFAGLAR (SHILLING)

En lockfagel ar en person som ger intrycket av att vara fristdende men som i sjalva verket
samarbetar med eller tar emot betalning av ndgon annan. Lockfaglar anvands ibland for att
skriva positiva produktrecensioner pa webbutiker och for att ge trovardighet till en person eller
ett budskap. Det kan likstallas med inkdpt publik som garanterar applader efter en forestall-
ning. Inom informationspaverkan kan lockfaglar exempelvis vara en grupp internettroll som
far betalt for att skriva kommentarer.

IMITATORER OCH BEDRAGARE

Imitatérer I3tsas att de ar ndgon annan an de egentligen &r, d.v.s. iklader sig ndgon annans
identitet. Det kan rora sig om bedragare som pastar sig ha expertkunskap eller kvalifikationer
de egentligen saknar, som att utge sig for att vara lakare eller advokat utan att ha genomgatt
den utbildning som kravs.

FORFALSKNINGAR

Att fabricera och forfalska information ar ett effektivt satt att fa desinformation att framsta
som autentisk information. Falska sidhuvuden, stamplar eller namnteckningar kan anvandas
for att fa rena falsarier att se akta.

POTEMKINKULISSER

Resursstarka aktorer kan ga ett steg langre och skapa falska och vilseledande institutioner
och natverk. Falska foretag, forskningsinstitut och tankesmedjor ar exempel pa det som kallas
Potemkinkulisser som kan skapas och anvandas for att skanka akthet till desinformation.

FALSKA MEDIER

Desinformation kan ocksa spridas genom forfalskade nyhetssajter som efterliknar akta
sadana. Pa internet kan man exempelvis skapa en falsk webbplats som ar i stort sett identisk
med en riktig webbplats, men med annat innehall.




BOTAR

Botar ar datorprogram som utfor automatiserade uppgifter, till exempel att dela vissa typer

av information pa sociala medier eller for att svara pa vanliga fragor pa en kundtjanstplattform.
Inom informationspaverkan kan de anvandas till att forstarka utvalda budskap pa natet,
spamma forum och kommentarsfalt, gilla eller dela inlagg pa sociala medier, eller for att
genomfora cyberattacker.

SOCKPUPPETS

Falska konton som hor till en individ som inte avslojar sin riktiga identitet eller sina avsikter.
Dessa falska identiteter anvands for att ga med i grupper och delta i debatter online. Tva eller
flera sockpuppets kan anvandas samtidigt for att simulera bada sidor i en debatt.

Moderna inlarningsalgoritmer kan anvandas for att manipulera ljud och video pa valdigt
avancerade satt. Man kan exempelvis producera falska men valdigt trovardiga videoklipp dar
politiker laser upp pahittade tal. Man kan dven byta ansikten pa personer i befintliga video-
klipp eller rekonstruera en persons rost digitalt.

NATFISKE

Natfiske ar en teknik som lurar anvandare att uppge losenord eller annan kanslig information
pa internet. Natfiske omfattar aven automatiserad spamning via e-postmeddelanden som
framstar som att de skickats fran en kand avsandare men som egentligen tillhor en bedragare
som dr ute efter personlig information. Spjutfiske (spear-phishing) ar en sofistikerad typ av
natfiske som syftar till att komma at information pa sakra datorsystem.




PERSONANGREPP (AD HOMINEM)

Att attackera, misskreditera och forlojliga personen bakom ett argument istallet for att
kritisera argumentet i sig. Personangrepp anvands ofta i syfte att tysta ner, hindra och
avskracka andra fran att delta i diskussionen.

WHATABOUTISM

Att ta fokus fran ett argument genom att belysa ett liknande fenomen som inte fatt lika
mycket uppmarksamhet, men som inte ar riktigt relevant i fragan.

STORTFLOD AV ARGUMENT (GISH-GALLOP)

Att dversvamma motparten med en flod av argument, fakta och kallor, varav manga ar
falska eller orelaterade till fragan.

HALMGUBBAR (STRAWMAN)

Att tillskriva sin meningsmotstandare argument och standpunkter denne inte star for, och
sedan argumentera mot dessa standpunkter istallet for motstandarens faktiska standpunkter.

KAPNING AV ARGUMENT

Att ta Over en debatt och andra dess riktning. Detta ar sarskilt effektivt pa sociala medier
i forhallande till hashtags och memes.




Desinformation

Med desinformation avses felaktig eller manipulerad information som sprids
avsiktligt i syfte att vilseleda. Detta ir en hornsten i klassisk propaganda och
utgodr grunden till nutida diskussioner om ”falska nyheter”. Att medvetet
anvdnda desinformation for att vilseleda ar inget nytt men digitala plattformar
har skapat nya mojligheter och fordandrat desinformationens karaktér. Felaktig
information kan uppsta i form av manipulerad text, bild, video eller ljud. Dessa
element kan anvindas for att stotta felaktiga narrativ, skapa forvirring eller for
att misskreditera troviardig information, individer eller organisationer.

FABRIKATION

Felaktig information som publiceras pa ett satt som far mottagaren att tro att den ar sann.
Fabricerade e-postmeddelanden fran en politiker kan till exempel produceras och lackas till
pressen for att undergrava politikerns trovardighet.

MANIPULATION

Information som manipuleras for att kommunicera ett vilseledande och felaktigt budskap,
exempelvis genom att lagga till, ta bort eller andra element i text, bild, video- eller ljudklipp.

FALSK ELLER FELAKTIG TILLSKRIVNING

Presentation av korrekt fakta i ett orelaterat sammanhang for att framstalla en fraga,
handelse eller person pa ett vilseledande satt. Till exempel kan bilder tagna i andra samman-
hang anvandas for att forstarka narrativet i en nyhetsartikel.

SATIR OCH PARODI

Satir och parodi ar i vanliga fall harmldsa underhaliningsformer. Inom informationspaverkan
kan humor dock anvandas som verktyg for att sprida vilseledande information och forlgjliga
eller kritisera individer, narrativ eller dsikter. Humor kan dven anvandas for att legitimera
kontroversiella dsikter.




Malgrupper
Att analysera strategiska narrativ ar ett av flera tillvigagdngssatt for att forstd
logiken bakom misstidnkta fall av informationspaverkan. Ett annat sétt ar att
analysera vem dessa strategiska narrativ talar till, d.v.s. vem den tilltdnkta mal-
gruppen dr. Riktas narrativen mot hela befolkningen eller mer specifikt mot
enskilda grupper eller individer? Anvinder man storskalig dataanalys (eng. big
data) for att utforma riktade insatser mot personer med liknande personlighets-
drag och asikter? Anvdnder man madlgruppsanpassning for att utnyttja sarbar-
heter eller beteendemonster kopplat till den specifika gruppen eller individen?
Om man vet vem en beréttelse riktar sig till blir det ldttare att forsta syftet
bakom och hur informationspaverkan ir tinkt att fungera i det specifika fallet.

MALGRUPPER

Samhallsniva: bred publik
Informationspaverkan inriktas mot breda grupper i samhallet eller samhallet som helhet
genom att nyttja stora, gemensamma narrativ.

Sociodemografisk inriktning: specifika grupper

Specifika malgrupper identifieras baserat pa demografiska faktorer som alder, inkomst,
utbildning eller etnicitet. P3 sa satt kan man skapa budskap anpassade for att tilltala
gruppens medlemmar.

Psykografisk inriktning: individer

Data om individer anvands for att identifiera specifika personlighetsdrag sdsom politiska
preferenser eller beteendemonster, som kan ligga till grund for individuellt anpassad
kommunikation.

Malgruppsanalysen kan avslgja intentionen bakom informationspdverkan. Om
du analyserar de strategiska narrativ och kommunikationstekniker som anvinds
kan du skapa dig en uppfattning om vem som &r den tilltinkta mottagaren och pa
sd sdtt skapa en forstaelse for syftet och malsattningen med paverkansaktiviteten.
Den analysen hjdlper dig i sin tur att fatta beslut om limpliga motatgirder.




€ PROFILBILD

Antingen anvander botar en stulen profilbild eller
sa saknar de profilbild helt och hallet. Gor en bilds-
okning for att verifiera profilbildens akthet.

© AKTIVITET

Manga botar ar valdigt aktiva, ibland med upp till
50 inlagg om dagen. Var vaksam mot konton med
ett misstanksamt hogt antal inlagg per dag.

€ NAMN

De flesta botar genererar sina anvandarnamn
automatiskt. Upptacker du konton med anvan-
darnamn som tycks vara slumpmassigt kan detta
vara ett tecken pa en bot.

@ KONTOTS SKAPANDEDATUM

Manga botkonton ar skapade i direkt anslutning till
att boten ska anvandas och ar darfor valdigt nya.
Ibland anvands aldre konton men da tas ofta gamla
inlagg bort, vilket resulterar i ett stort gap mellan
skapandedatumet och forsta inlagget.

© sPrAK

Botar anvander ibland automatisk oversattning
for att sprida budskap pa flera sprak. Detta leder
till uppenbara grammatiska fel eller osamman-
hangande meningar. Konton som publicerar
liknande innehall pa olika sprak kan vara botar.

© INFORMATION

Botkonton saknar ofta personlig information, alter-
nativt anvander pahittad eller forfalskad informa-
tion. Kontrollera den information som anges.

€) INTERAKTION

Granska vilka inldagg och andra anvandare kontot
interagerar med. Botar samordnas ofta och
forstarker varandra, samtidigt som de har fa
foljare som inte ar botar.




TA

Fakta i den har férelasningen kom fran fran IIS,
Internetstiftelsen i Sverige, MSB, Myndigheten for
Samhallsskydd och Beredskap, Tidningen Metro,
Viralgranskaren, Utbildningsradion mfl.

Vill du veta mer? Besdk garna https://www.lis.se/fakta/




