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Dagens agenda

* Del 1: Virus, spam, natfiske och andra hot.
* Vad ar virus egentligen? Var kommer de ifran? Varfor finns de?

 Del 2: Sa skyddar du dig
* Gott datorvett och de ratta verktygen. Gratisprogram och betalpaket.

* Del 3: De basta antivirusen och sakerhetspaketen just nu.

* Mina rekommendationer fran PC for Allas senaste test och
marknadsundersokning.



Varfor datorsakerhet?

 Allt ar datoriserat, och allt ar datorer

* Dator, telefon och surfplatta
* Smart-tv, router, spelkonsol, smarta hem



Varfor datorsakerhet?

* Allt ar uppkopplat och sammankopplat
 Hemnatverket och routern

* Wifi pa caféet och hotellet
* 4G och 5G



Varfor datorsakerhet?

* Allt ar uppkopplat och sammankopplat

e Hemnatverket och routern
* Wifi pa caféet och hotellet
e 4G och 5G

DATORN AR FORTFARANDE VIKTIGAST



Sakerhetshoten mot din dator

e Datorvirus forr och internetsakerhet nu

e Da: Datorvirus som digitalt klotter
* Enskilda virusskapare
* Spridning fran dator till dator
e Oftast ofarliga, men irriterande



Sakerhetshoten mot din dator

e Datorvirus forr och internetsakerhet nu

* Nu: Datorvirus (och mycket mer) som kriminell industri
e Grupper och “foretag”, automatiskt genererade virus
e Spridning pa Internet
* Spioneri, bedrageri och stold



Sakerhetshoten mot din dator

* Fler hot an bara virus

* Virus och maskar

e Osakra webbsidor

* Bluffprogram

* Fejkade webbsidor

DNS-hack

Skrapmeddelanden och bluffar pa sociala medier



Sakerhetshoten mot din dator

e Darfor hotas din dator

e For att tjana (for det mesta stjala) pengar
 Letar kanslig information — ID-handlingar, kortnummer, I6senord...
e Utpressning med sa kallad ransomeware.
* Bluffmejl eller andra meddelanden, samt bluffwebbsidor.
* Datorkapning och “fripassagerare”
e Utnyttjar din dator for att attackera andra
e Kan ske utan att du marker det



Sa skyddar du dig

* Hall dator och program uppdaterade
* Undvik bifogade filer i e-post

« Oppna aldrig ovintade dokument, speciellt inte fran ovintade
avsandare

e Skaffa e-post i molnet
* Anvand sakra app-butiker
 Skaffa ratt antivirus eller sakerhetspaket for dig



Sa fungerar antivirus... och brandvaggar

Overvakning, fér-scanning och regelbundna genomsdékningar.

Tre typer av detektering
 Signaturfil
* Molndetektering
* Beteendebaserad detektering

Blockering och rensning

Brandvagg — ger kontroll 6ver natverkstrafiken
» Bade i dator och router



Gratisprogrammen

Virusskydd, brandviigg (ibland),

enstaka extra funktioner

Defender, gratis med Windows

Andra bra gratis alternativ
* Lika sakra, men kan vara battre val
* Snabbare, mer egen kontroll med mera



F-Secure sakerhetspaketen

v Norton =  Stor

Virusskydd, brandviigg (ibland), bankskydd,
extra webbskydd, mdnga extra funktioner

KAS P E Rs KYE U Abonnemang, inte program

Stora skillnader pa utbud av extra funktioner
McAfee P
Stora skillnader pa supportutbud

Olika licens- och betalplaner
 Aven till mobilen?

Olika satt att uppdatera
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Antivirus och brandvagg
Webblasarskydd

; f Norton * Lankscanning

by Syr‘namec . S?kra sokresultat
e Saker DNS

F-Secure.
Bankskydd
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'? f Norton Sparningsblockering

F-Secure. by Symantec Annonsblockerare

Aterstillningsverktyg

KASPERs KVY3 U Sikerhetskopiering

Systemoptimering
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" f NortOn Olika satt att skaffa sdkerhetspaket:
® by Symantec _ .
E-Secure. y Symantec * P4 kdpet med din dator
* Multilicens for hela hemmet
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4 bra gratis antivirus KASPERJKY3

» Kaspersky Security Cloud Free B
e Extra bra skydd mot ransomeware . o
Bitdefender

JLavast

qP o

* Avast Free Antivirus
* Bra skydd och manga sma extrafunktioner

* Bitdefender Antivirus Free
e Lag systempaverkan men hog sakerhet

* Microsoft Windows Defender
 Alltid pa din dator, diskret och lattanvant



Bitdefender Total Security

B Bitdefender Total Secunity

& Din prenumeration gir ut om: 7 dagar Fomya

Vassaste virusskyddet BB Du ar saker
Liten prestandapaverkan

Stort utbud funktioner
e Losenordshanterare
* Filkryptering O Sk T

VPN
N SKvDC ///\ SEKRETESS
) Vpn Q" Verktyg U
[ PABORJA SKANNING ] OPPNA VPN

* Systemoptimering

AUTOPILOT-REKOMMENDATIONER

Autopilot, din personliga sakerhetsrddgivare, ger kontextuella

rekommendationer baserat pa din enhetsanvandning och behov. Pa sa satt kan

== Kontrollpanel du dra nytta av allt som din produkt kan erbjuda.

®) Skydd

H Total Security J Saker betalning 7
e Uppstartshantering - Beaboik 7 i &
| Installera pa en annan enhet I | Oppna LAGG TILL EN SNABBATGARD

e Stoldskydd
 Webbkameraskydd m.m

Windows, Mac OS, Android, 10S

Flera olika prisplaner \! - "
. o J'DIGIT.RI‘..A HEHHET.L
Exempel: 799 kr (1 ar, 5 enheter) BAST I TEST
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Kaspersky Total Security

Lattanvant men lite pafrestande
Viss prestandapaverkan

Manga extra funktioner
« Raddningsdisk
* Programkontroll
« Vpn
» Sdakerhetskopiering
« Kryptering
« Systemoptimering
* Djupradering
* Webbkamerakontroll

Pris per ar

1 enhet: 623 kr

3 enheter: 702 kr
5 enheter: 779 kr

@ Kaspersky Total Security

&

Sekretesskydd

ol

? - X
Ditt skydd ar nu aktivt
3 rekommen dationer
Detaljer
Databasuppdatering Safe Money Passwor d Manager
Sakerhetskopiering i
och Aterstillning Skydd foér barn My Kaspersky
Fler verktyg
Andra program My Kaspersky  Licens: 365 dagar kvar

Windows, Mac OS, Android, 10S
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Norton 360 Premium

Lattanvant och diskret
Lag prestandapaverkan

Ganska manga extra funktioner
* Extra sakra sokningar
* Brandvagg
* Ldsenordshanterare
* Natverkskontroll
e Sakerhetskopiering
* Familjeskydd

Pris per ar:
Upp till 10 enheter, 669 kr

v’ Norton Security Inloggad som: s.ingh - X
M Aktiv 2 In (7]
Du ar skyddad
J Skyddsuppdateringar: Aktue
Senaste sdkning: 13 timmar sedan
=
v
=
Sékerhet Identitet Sakerhetskopiering Prestanda Mer Norton
O o
- my (:} 4
PRENUMERATION: 349 aterstidende dagar | Férnya

Windows, Mac OS, Android, 10S
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Trend Micro Maximum Security

Utmarkt virusdetektering vt Gvie |
Har det mesta du behdver =
o . . ()
Smart extra koll pa sociala natverk (= @
Finns dven féor Chromebook ISl e
* Sociala media-skydd SOK ¥
& O

* Systemoptimering
e Losenordshanterare

* Mappkontroll & Skyddad
* Kryptering

* Djupradering \ i ’
J\ 'DIGIT.H.I‘...H HEHHET‘ L
5 datoreri 1 ér, 699 kr REKOMMENDERAR
X\ 7Z | |
- Windows, Mac OS, Android, 10S,

Chromebook



