Om konton och |6senord, och hur jag haller reda pa dem

1. Inledning

Vi handlar, vi engagerar oss pa sociala media, vi anvander mail och vi spara bilder i molnet —i allt
hogre grad ar vi aktiva pa natet, och detta ifran olika typer av enheter.

Detta innebar att vi maste vara “kdnda” pa natet, eller atminstone “igenkanda” nar vi ansluter oss till
alla tjanster vi anvdnder. Anvandaridentitet, I6senord, .... konton! Hur manga maste vi ha, och hur
haller vi reda pa dem?

Aven en modest internetanvindare ar sikerligen kdnd pa minst 20 - 30 stéllen, och de mer
avancerade pa betydligt fler. Vi anvander webblasare i datorer och appar pa mobila enheter.

Har kommer nagra rekommendationer om hur du bor hantera din digitala identitet.

2. Ett konto —vad ar det

Nar man ar kand hos ett foretag/tjanst sdager man att man har ett konto dar. Detta ar INTE samma
sak som ett bankkonto! Det innebar bara att man kan identifiera sig med ett anvandarnamn och ett
|6senord for att komma at sitt data (kophistorik, bilder, Facebook-inldgg, mm).

Sa for att halla reda pa sina konton maste man spara tre parametrar om varje konto:

a) Foretag/tjanst/site (dar man har sitt konto)
b) Anvéandaridentitet (oftast en mejladress, sa att foretaget kan na dig)
c) Losenord (garna ett unikt sddant)

Det finns tre olika typer av konton:

1) Distributionslistor
Foretaget kdanner bara till din mejladress for att kunna skicka ut nyheter, mm. Detta kan
knappast kallas ett konto, med det ar medtaget for att ge hela bilden.

2) Vanliga konton
Det ar denna typen du har flest av — hos tidningar och mediahus, bredbandsleverantorer,
nathandlare, mm. Har anger vi oftast var vanliga mejladress, och forsoker hitta pa ett bra
I6senord. Men det ar valdigt vanligt att vi anger samma l6senord pa flera stéllen.

3) Plattformskonton
Det finns tre stora plattformar for slutanvandare inom IT, och de ar PC (Microsoft),
iPhone/iPad/Mac (Apple) och Android/Chromebook (Google). For att kunna anvdnda dessa
behover vi ett konto for respektive plattform. Vi talar om
- Google-konto (oftast ett Gmail-konto)
- Microsoft-konto (oftast ett hotmail/outlook/live-konto)
- Apple-konto (oftast ett Apple-id = iCloud-konto)

Dessa plattformskonton ar “systemkritiska”, de anvands for att ge dig tillgang till mejl, data och bilder
i molnet, dina appar i mobilen, dina sparade bokmarken i webbldsaren, mm, mm. Det ar fatalt om
inloggningsdetaljer till dessa konton blir avsldjade. Det ar ofta har du ibland maste byta l6senord,
kanske for att plattformsleverantoren anser att ett intrangsforsok har skett.

3. Att ateranvianda Anvandaridentiteter och "konton”



For distributionslistor och vanliga konton ar det naturligt att som Anvandaridentitet ange en
mejladress dér vi kan tdnka oss att fa nyheter, reklam, information om leveranser, mm.

Att ateranvanda losenord mellan vanliga konton &r vanligt, men inte bra. Forsok att hitta pa unika
I6senord och skriv ned dem! De flesta webblasare innehaller nu ocksa funktionalitet for att generera
|6senord.

Det &r inte heller ovanligt att atervdanda anvandaridentiteter mellan plattformskonton, t ex sa anger
man sin Gmail-adress som anvandaridentitet ndr man skapar sitt Microsoftkonto. Det fungerar, men
det &r ocksa en orsak till valdigt mycket problem. Kom ihag — om du har angivit din Gmail-adress som
anvandaridentitet till bade Google och Microsoft, sa ar det fortfarande tva olika konton, med var sitt
unikt [6senord! Alltfor ofta haller man inte reda pa vilket 16senord for Gmail-anvandaridentiteten
som hor ihop med vilket plattformskonto. Du rekommenderas entydigt att ha en Gmail-adress for
ditt Google-konto, en hotmail.com/live.se/outlook.com-adress for ditt Microsoft-konto och en
iCloud.com-adress for ditt ApplelD.

Ganska ofta erbjuds du mojligheten “Logga in med ditt Google- eller Facebook-konto”. Det ar nagot
helt annat. Om du tackar ja till detta erbjuder du alltsa féretaget att fraga Google/Facebook om det
ar OK att du loggar in, och du ber Google/Facebook att halla reda pa till vilka féretag du en gang har
medgivit detta. Det forutsatter att du redan &r inloggad mot Google/Facebook nar du forsdker logga
in pa det forsta foretaget. Bekvamt, inte osdkrare an att ha en egen inloggning, men du etablerar
beroenden och kopplingar som du kanske inte vill ha i framtiden.

4. Hjalp foér att komma ihag l6senord

Hur ska vi da halla reda pa vara konton och det som hor till dem? Héar beskrivs de alternativ som ar
vanligast:

a) Vikan anvdnda penna och papper. Det ar enklast och vi begriper vad vi haller pa med. GI6m
inte att alla tre kontoparametrarna maste skrivas ned, och framfor allt, gom papperet pa ett
bra stalle, och kom ihag var!!

b) Vikan skriva ned samma saker pa en fil och spara pa datorn. Om du anviander en modern
version av Word kan du satta ett I6senord pa filen och kryptera den. Om datorn kraschar,
eller om du glémmer l6senordet, ja da ar dina sparade |6senord borta. Ta en backup pa filen!

c) Varavanligaste webblasare blir allt duktigare pa att bade generera och spara I6senord, och
att automatiskt fylla i dina parametrar nar du kommer till en inloggningssida. Bekvamt, men
om datorn kommer i ordtta hander sa kan den obehdrige komma in pa dina konton. Och om
du skall logga in i en app i din mobil sa har du ingen gladje av att webblasaren kadnner till ditt
I6senord. Om du anvander flera olika webblasare sa har du inte heller alltid tillgang till dina
sparade I6senord. Men, om du anvander enbart en webbldsare, och inte behdver I6senorden
i dina mobilappar, ja da ar detta ett alternativ. Men, kom ihag att
- sld pa ”synk” i webblasaren sa att I6senorden sparas i molnet och du darmed klarar en
datorkrasch
- skydda inloggning till datorn med krangligt I6senord, fingeravtryck, ansiktsigenkdnning eller
nagot liknande

d) Det finns speciella I6senordshanterare. Nagra &r gratis, andra kostar pengar. Oftast maste du
ange ett master-l6senord for att anvdnda den, och de klarar inloggning bade i appar och via
webbldsare. Battre 4n webblasarfunktionen alltsa, men ocksa lite svarare att hantera. Man
ska vara en ganska van mobil/dator-anvandare for att fullt ut ha gladje av en
|I6senordshanterare.



Ingen |6sning &r alltsa sjalvklart enklast och bast. Men, for den ovane anvandaren ar
rekommendationen att borja med att skriva ned sina konton med parametrar pa ett papper, och
sedan ha en bra rutin for att halla detta papper uppdaterat och sdkert férvarat! Sa har skulle ditt
|6senordspapper kunna se ut:

Foretag/tjanst | www-adress/app | Anvindarid Losenord

Telia www.telia.se Fornamn.efternamn@telia.com aQwe/&

Microsoft Min PC Kalle123@hotmail.com Xyz123; PIN=2578
www.outlook.com

Blocket Blocket.se Fornamn.efternamn@telia.com Block2010#

Google Min mobil + Gmail | Férnamn.x.efternamn@google.com | 5702ert
www.google.se Tvastegsverifiering

5. Till sist

Hall ordning pa dina I6senord och konton! Det &r allvar! Den absolut vanligaste orsaken till problem
for normalanvandaren ar bortglomda lI6senord och missuppfattningen att “konto, vad ar det? Det har
jag inte!”.

Plattformskonton ar extra viktiga. Anvdnd sadana, med unika anvandaridentiteter, och se till att vara
inloggad med dem pa dina enheter. Det gar fortfarande att kra Windows utan ett Microsoft-konto,
men det blir allt svarare, och du far flera foérdelar (gratis molnlagringsutrymme, mail, synk av
installningar mellan olika enheter) om du anvénder ett.

Infor tvastegsverifiering pa dina plattformskonton! De &r sa viktiga, och konsekvenserna av illegala
intrang sa allvarliga, sa det far inte ske. Tvastegsverifiering innebér att det inte racker med att kdnna
till ditt I6senord. Den som loggar in maste dessutom identifiera sig pa ytterligare ett unikt satt —
genom en kod som skickas till din mobil, genom att trycka OK i en app som sedan tidigare ar
certifierad av just dig, osv. Hur man gor for att aktivera tvastegsverifiering? Sok pa
”Google/Microsoft/Apple tvastegsverifiering” sa hittar du flera beskrivningar.
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