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Introduktion:

Detta ar en introduktion till amnet “sa anvdander du moderna molntjanster”. Materialet ar
framtaget av Lars Andersson. Sammanfattningsvis férordar jag anvandning av molntjanster —
med matta och vissa forsiktighetsmatt — och jag vill med detta dokument sprida information
om vad molntjanster ar, vilka fordelar de ger och hur en vanlig privat anvandare kommer igang
att anvanda dem.

Malgruppen for detta dokument ar personer som ar hyfsat komfortabla med sin dator och
mobiltelefon, men inte har kommit 6ver tréskeln att borja anvanda de nya molntjansterna.

Lasanvisningar:

Materialet bestar av ett antal bilder som ar avsedda att prata till. Att bara titta pa bilderna som
sjalvstudiematerial ger ingen heltdckande bild av vad jag vill framfora. Darfor finns ocksa for
varje bild en kompletterande text som ger mer info om det bilden vill férmedla. Denna text ar
ett exempel, och nar du laser materialet som sjalvstudiematerial skall du alltsa se till att du har
en utskrift dar bade bild och tillhérande text visas.




Innehall

Intro — Molnet
Nagra vettiga anvandningsomraden for Molnet
Sakerhetsaspekter pa molnanvandning

De vanligaste molntjansterna (OneDrive, Google Drive, iCloud)
- likheter och skillnader

* En genomgang av resp molntjanst med demos - sa har gér man!
¢ OneDrive — framst om att ldgga data pa en molndisk

* Google Drive — mest om fotohantering
¢ iCloud — molndisk och fotohantering for Apple-enheter
* Vi okar sakerheten med tvastegsverifiering

* Summering och rekommendationer
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Har framgar hur vi strukturerat materialet:

Vi borjar med att forsdka beskriva vad "molnet” ar. Namnet antyder ju att molntjanster ar
nagot som svavar ovanfor oss. Langt darifran! Vi visar ocksa hur du redan nu har tillgang till en
eller flera molntjanster, kanske utan att du ar medveten om det.

Darefter beskriver vi nagra nyttiga anvandningsomraden for molntjanster genom att ge
exempel pa hur man gor (gjorde?) utan molnet, och hur mycket enklare det kan bli om/nar vi
anvander molntjanster fullt ut.

Med molnet blir manga saker enklare, men andra sakerhetsrelaterade hot tillkommer. Vi visar
pa de vanligaste.

De tre storsta molntjansterna ar OneDrive fran Microsoft, Google Drive fran Google och iCloud
fran Apple. Vi fortsatter med att ge en 6versiktlig beskrivning av var och en av dem.

Darefter visar vi med hjalp av demos nagra exempel pa hur tjansterna kan anvandas for olika
tillampningar. Vi ger ocksa exempel pa hur de sdakerhetshot som namndes inledningsvis kan och
bor bemotas.

Avslutningsvis ger vi nagra rad och rekommendationer.

Notera att ingen blir fullard och varm i kldderna bara pa att ga igenom det har materialet. Om
om vi har uppnatt att du blir nyfiken och vagar borja prova, da har vi uppnatt vart mal!




Intro - Molnet

* Vare sig vi vill det eller ej ar vi alla anvandare av molntjanster idag!
* Vianvander mejltjdnster som Gmail, Hotmail, etc
* Vihar en iPhone eller Android smartphone
* Vi har eventuellt ett Microsoft-konto for var PC

Vara bilder sparas pa nagot magiskt satt i “molnet” och ar tillgangliga i bade mobil
och dator, ofta utan att vi fattar hur

Det kanns lite skrammande .... Var finns data egentligen?

Hur ar det med sakerheten — kan vem som helst komma at mitt data?

Databrottslingar, stater, féretag? Hur skyddar jag mig?

... Nu borjar vi!
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Har du en Gmail-adress eller Hotmail.com/Live.se/Outlook.com som du anvander for e-post?
Da anvander du en molntjanst hos Google eller Microsoft, man sager att du har ett konto for
den tjansten.

Har du en Android smartphone (typ Samsung, Sony, etc)? Da har du ocksa ett konto hos
Google!

Har du en iPhone eller iPad? Da har du ett konto hos Apple!

Kanske logga du in pa din PC med din Hotmail-adress? Da anvander du ditt konto hos
Microsoft!

Har du sett hur bilder du tagit i din mobil pl6tsligt syns i din dator?? Da anvander du
funktionen “automatisk bildlagring i molnet” i din molntjanst! Kanske utan att du var medveten

om det?

Mycket ar pa ytan, for slutanvandaren, ganska enkelt nar man skall anvanda molntjanster. Men
hur fungerar det? Kan jag lita pa det? Vem kan komma at mitt data?

Manga fragor — nu borjar vil




Molnet — vad ar det? (en metafor for Internet och dess tjanster)
0 Molntjénster = bade program och data

& OneDrive J = Q} Privata Férdelar med molntjanster
iClOUd molnlsningar ¢ Olika typer an enheter kan
,,/—/ for foretag anvandas (dator, mobil, etc)
e Forvaltnings- och drifts-kostnader

n . delas pa flera anvandare
Internet "+ Allakan n3 alla tjanster

|* Programmen &r alltid av senaste
* version

Molnleverantérer for
privatpersoner:

Anvéndare & saker
* Facebook

*  Google
R * Apple (iCloud)
Datorer/smartphones/surfplattor/”things « Microsoft (OneDrive)
* DropBox
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Tanken med Internet ar att alla ska kunna na alla. Oavsett var du befinner dig, och oavsett
vilken typ av utrustning du har, sa ska du kunna komma at de tjanster och den information du
vill. Darfor brukar man rita Internet som ett moln — alla ar anslutna till alla.

Men Internet ar bara ett transportmedium — det bestar av snabba kommunikationsférbindelser
och routrar som skickar information fran en punkt A till punkt B, enligt en vdg som bestams av
for tillfallet radande trafikforhallanden inom Internet.

Det som gor Internet vardefullt ar alla tjanster som ar anslutna till det. Och har kommer vara
stora tjansteleverantorer in — Google, Microsoft, Apple, Facebook, etc for att ndmna nagra.
Genom att dessa aktorers tjanster innefattar bl a lagring av information har dessa tjanster
numera blivit synonyma med "molnet”. Vi sager — vi lagrar information i molnet — men vi
menar — vi lagrar information i en tjanst som ar ansluten till Internet!

| detta material beror vi framst de molntjanster dar vi sjalva lagrar information for att vid ett
senare tillfdlle hamta fram den igen, alltsa som en egen harddisk. Men vi skall inte glomma alla
andra nyttiga tjanster som ar anslutna till Internet, och dar de flesta lagrar information om oss!
Nagra exempel ar banker, forsakringsbolag, myndigheter, osv.




En molntjanst ser mer ut sa har!

Facebooks anldaggning i Lulea
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Det har ar en mera rattvisande bild pa en molntjanst. Dessa bilder visar Facebooks anlaggning i
Lulead — en valdig massa datorer, harddiskar och kylanlaggningar!




Nyckeln till att anvanda en molntjanst ar ett
KONTO. Vad ar det?

* Konto — en identifikation + en legitimation:
* Google — din Gmail-adress + |[6senord
* Microsoft — din Hotmail/Outlook/Live-mejladress + I6senord
* iCloud —iCloud-address + l6senord
* Facebook — anvandarid + l6senord

* P3 ditt konto sparas
* Personlig information
* Info om hur du anvander tjansten
* Data som du valjer att spara pa tillgangligt utrymme (olika for olika tjanster)

Vi har pratat mycket om KONTON. Vad ar det?

Ett Konto ar en samling information som beskriver ditt utnyttjande av en tjanst, samt
information som hor till ditt utnyttjande. Sa t ex innehaller kontobeskrivningen for din Gmail
information om din mejladress, ditt I6senord, samt alla dina mappar och mejl fér in- och
utgaende mejl.

Nyckel = identifikation for ditt konto = mejladress + I6senord.

MEN, dessa tjanster ar sa mycket mer och stérre an enbart mejl! Darfor lagras oandligt mycket
mer information i din kontobeskrivning!




Exempel: Vad finns det i mitt Google-moln?

(Vi tar Google som exempel, men Microsoft & Apple har ungefar samma info)

For varje Gmail-konto sparas:

¢ Mail, kontakter och kalender.

* Mina Google Chrome-installningar (bokméarken mm)

* Bocker, filmer, musikstycken och tidningar jag kopt av Google

* Anteckningar, dokument, kalkylark och presentationer jag skapat med fri tillgang till Googles “Office-svit”
* Mina fotografier (hur manga som helst under vissa férutsattningar)

* Mina "Fitness” resultat

* Personliga installningar och preferenser

* Allt data jag sparat i min egen “harddisk pa natet” — Google Drive (15 GB ingar fritt)

* Och dessutom info om hur du anvant Googles tjdnster — Google- och Youtube-sdkningar, var du befunnit dig
(=Google Timeline), vad du klickat pa, mm (denna insamling kan stdngas av — mer hdrom senare)

Obs: Denna information dr samma i alla enheter (=synkad) som ar inloggade pa samma Gmail-konto!
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Pa bilden ovan visas vilken information Google lagrar pa ditt Google-konto i “molnet” (=pa en
harddisk i nagot av Googles datacenter). Vi har har tagit Google som exempel, men Microsoft
och Apple har ungefar samma information.

Mycket av informationen ar kopplad till din anvandning av din mobil — hur du rér dig, vad du
soker pa etc. Anvander du endast vissa deltjanster (t ex mejl) sa aterfinns bara information
kopplad till denna anvandning sparat for dig.

Facebook har som vi vet annu mer information om dig .....

OBS — det viktigaste — eftersom denna information sparas pa ett stall i molntjansten — sa ar den
tillganglig i alla dina enheter som ar uppkopplade mot samma tjanst — dator, mobil, surfplatta.
Vidare ar den synkroniserad (=synkad), vilket innebar att om den uppdateras i en enhet sa
vidarebefordras denna uppdatering till alla dina andra enheter!




OK, jag anvander mejl ......
men vad ska jag annars ha molnet till??

* Du har val din mejl ”i molnet”?
* Gmail, Outlook.com, iCloud.com
* Oberoende av bredbandsleverantor, storre utrymme for inkorg

* Forutom mejl ar de tva viktigaste tillampningarna ....
1. Din egen harddisk i molnet
2. Din fotosamling i molnet

¢ ... men det finns naturligtvis fler! De namner vi mot slutet!

Att vi alla har behov av mejl ar ju sjalvklart. Vi kan anvanda den mejltjanst som var
bredbandsleverantor tillhandahaller, men manga av oss har tréttnat pa det. Ofta ar det
tillgangliga utrymmet valdigt snalt tilltaget, och om vi av nagon anledning maste byta
bredbandsleverantor som blir det ett elanda att byta mejladress. Darfor har de flesta av oss
gatt over till att anvanda en oberoende mejltjanst med generdst volymtak, och da ar Gmail och
Outlook.com de storsta. De lagrar din mejl i sina resp molntjanster, vilket innebar att du far
betydligt mera utrymme att spara mejl pa.

Men vad ska jag annars anvanda dessa molntjanster till? Kan jag ha nagon nytta avdem?

Har visar vi pa de tva vanligaste och storsta tillampningarna — att ha “en egen harddisk” i
molnet (som ar tillganglig overallt), samt att halla reda pa alla dina bilder.

Men det finns fler ....




Risker: \/

Ovrig hantering:

Mina filer — kanner du igen det har?

TN

Dator och backupdisk kan stjalas eller brinna upp.

Elektronik aldras! Problem kring backuphantering? Disciplin!

Jag kan tappa dem i golvet och harddisken kan krascha « Detvar ett tag sedan, hur var det jag

gjorde? Och nu ar harddisken full!

* Jag har en extra kopia av backup-disken hos min

Jag skulle skicka en fil till Kalle, jag undrar var jag dotter. Den uppdaterade jag senast ......?

har den? Den &r for stor att skicka som epost-bilaga.

* | byraladan ligger ocksa 10 USB-minnen, vad har jag

Jag behover komma &t en fil pa datorn frdn min mobil pa dem? Nagra av dessa kan jag inte Gppna | Windows!

eller fran min andra dator.
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Den har bilden ar tankt att visa pa nagra av de vanligaste olagenheterna (bekymrad gubbe!)
med hantering av dina filer ”“pa den gamla vanliga sattet”.

Det handlar framst om:

- backuptagning

- att komma at en fil fran en enhet (t ex din mobil) nar du vet att den finns pa datorn
- att enkelt kunna delge viktig och intressant information till slakt och vanner

Och tro inte att dina problem ar éver bara for att du har kopierat dina filer till en extern
harddisk eller ett USB-minne.

De har bara borjat!

- orkar du halla disciplinen — backup av dndrade filer varje vecka?

- en harddisk kan bli stulen eller brinna upp

- harddisken/USB-minnet aldras, en vacker dag kan du kanske inte langre lasa filerna pa den




Mina filer — sa har kan det ocksa vara

Mamn Senast dndrad Typ
~ 3k Snabbatkomst

4 Hamtade filer

2016-07-17 16:48
- . Notes g—
£ Google Drive 3 TR ("/

. My ebooks Filmapp

I Skrivberd 1% TFI delad mpp
digpro I 20141225 075102pg
[ Dokument : [ 20141225 075115.jpg

* Din egen harddisk i molnet
* Som backup-enhet; alltid uppdaterad, alltid tillganglig (om du vill)

* Att ha tillgéng till en delad “natverksdisk” fran flera hall. Innehallet synkas mellan moln-disken och de
lokala kopiorna i resp dator/mobil/surfplatta

Ett satt att skicka stora datamangder vidare till en vdan — en mapp anges som delad och en lank som
medger lasning skickas till vdnnen

En samarbetsarea — ni kan vara flera stycken som arbetar med ett dokument samtidigt
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Glad gubbe!

En molndisk (i bilden ovan har vi en Google Drive som exempel) ser ut som en vanlig extern
harddisk.

Dar kan du lagga dina filer. Alla, eller bara en delmangd? Du bestammer sjalv.

| och med att filerna ligger dar tar din molnleverantér hand om resten! | detta fall ar det Google

som

- Ser till att det alltid finns en backup pa filerna. Du kan inte drabbas av diskkraschar

- Din Google Drive ar tillganglig och ser likadan ut fran alla dina enheter

- Det ar enkelt att skicka dem vidare — du ber Google skapa en lank (=pekare) som du skickar
till en van. Du behover alltsa inte 6verfora nagra stora datamangder

Later det intressant? Inget behov av backup-tagning, filerna ar tillgangliga dverallt!




En moln-disk ... forts

* Nagra saker att tdanka pa

* Molnleverantoren ser till att diskar fungerar och att backup tas. Du behdéver inte rdkna med
diskkraschar, USB-minnen som blir trasiga och olasbara

* Det finns ett kraftfullt versionshanteringssystem. Du kan ta fram version -1, -2 osv om du av
misstag skull ha dndrat felaktigt i dina filer. Ungefar som Windows Filhistorik.

* Obehoriga kan komma at din molndisk via internet, och din egen harddisk via din dator.

Vi maste skydda oss — vi tar upp @mnet sdkerhet lite senare. B e folder
* 15 GB (mindre for OneDrive och iCloud) ar gratis, sedan kostar det. B uposaries

Men 15 GB ar mycket, om vi bortser fran ditt fotomaterial. Uplozd flcer
* En moln-disk &r bra for bekvamlighet och latt/delad atkomst. B cougleooes

OK som backup for rimliga datamangder. cosgleshes

Google Slides

* OBS! Bade Google, Microsoft och Apple har ett gratis Office-paket
i molnet! Hogerklicka och valj Ny

More
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Och, bara for att vara 6vertydliga, har kommer lite mer information pa samma tema. Och
dessutom:

Versionshantering! Du kan komma at tidigare versioner av dina filer. Bra, om du har gjort en
andring som du angrar.

Om du anvander Googles/Microsofts/Apples molntjanst kan du anvanda deras Office-program
utan kostnad, bara du har dokumentet/kalkylarket/presentationen sparad pa en moln-disk!




Fotohantering — kanner du igen det har?

Redigera, sortera.
. . Hjalp, jag ligger efter!
Kndppa bilder Oordning ar bara férnamnet.

Minneskortet
fullt!!

Tom!!
Kop ett minneskort till.

Fin semester ni hade!

Men vilket bok att fa se
bilderna!

Och varfor tog det ett halvar?
Kan jag fa en kopia?

Och Lotta vill nog ocksa ha
dem!

Visa bilder?
- kopiera till USB

Backup?
- kopiera nagonstans ....

Dela med sig av bilderna?

- skicka mejl eller
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Har visar vi pa nagra vanliga bekymmer (bekymrad gubbe!) som kommer som en konsekvens
av alla de bilder du numera tar med din mobil.

- Mobilen blir full, du far inte plats med flera bilder!

- Du maste tdomma den pa bilder genom att ansluta den till datorn! Hjalp, hur gér man?
- Eller ska du kdpa ett nytt minneskort till mobilen/kameran?

- Du maste ha en backup pa dina vardefulla bilder! Har du det?

- Jag vill redigera vissa av bilderna. Gud vad jobbigt, det gor jag i vinter!

- Jag vill visa bilderna! Var — mobilen ar inte sa kul att visa i, och hur gor jag om jag vill visa
dem pa en storre skarm?

- Jag vill skicka en kopia till mina vanner, men bara tanken att plocka fram bilderna och lagga
dem som bilagor till ett mejl som jag vet kommer att bli “for stort for mottagarens inkorg”
far mig att avsta.

Din glada och férvantansfulla van undrar naturligtvis hur du hade det pa semestern, och varfér
det tog ett halvar innan han fick se nagra bilder!

Sammanfattningsvis — valkommen till bildhelvetet! Kul med manga bilder, men vilket elande att
ta hand om dem!!




Fotohantering — sa har kan det ocksa vara ...

Obegransat med utrymme (om

Google far komprimera bilderna).
Automatisk backup! \ Mina
bilder

o~
¢,

Fin semester ni hade!

Casta
Och vilka bra bilder!

bilderna

Foto- Automatisk Ni kom hem i fredags?!
app uppladdning Kan jag fa en kopia?
B Och Lotta vill nog ocksa ha
Kndppa . dem!
bilder chk:ja ?llderﬂ[’ensalus , Jasa, du har delat till var FB-
nar de finns “i molnet". grupp och till farfar ocksa!
<3 Redigera, gruppera Visa bilder, dela till
i album slakt och vanner
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Och har visar vi pa nagra av fordelarna med modern molnbaserad fotohantering medhjalp av
Google Foto. (Glad gubbe!!). Microsoft och Apple har motsvarande funktioner, men ar snalare
med gratis utrymme.

- Bilder som du tar i mobilen skickas automatiskt upp till din molndisk nar du ar uppkopplad
mot ett wifi-nat.

- Du kan nar som helst trycka “fristall utrymme” i din mobil. Da kommer de bilder som redan
sakerhetskopierats att tas bort i din mobil och utrymmet de upptagit fristallas. Observera att
en "miniatyrbild” av bilden finns kvar i mobilen, sa du kommer att se att den finns kvar, och
nar du trycker pa den for att visa den sa laddas den ned.

Google ger dig obegransat utrymme for bilder forutsatt att de far komprimera bilderna till
1920*1080 pixel — och det blir fin skdarpa pa en HD-TV! Men om du vill kan du bevara bilderna i
originalkvalité, fast da inraknas bildernas utrymme i den tillgangliga kvoten (15 GB gratis).

Du kan enkelt fran mobilen redigera bilderna och gruppera dem i album.

Du kan nar som helst dela bilder, grupper av bilder eller album med vanner via mejl, Facebook,
eller andra sociala media.

Att visa dem pa en storbilds-TV via Google Cast eller Apple AirPlay ar enkelt.




Sakerhetsaspekter pa molnanvandning
—vilka hot finns?

Helt utan molnlésningar e, ) Tillkommande hot med molnlésningar

e Virus/ransomware ’,‘/ N ¢ Nagon kommer at ditt anvandarnamn
kommer in i datorn och - m & lésenord
tdmmer/krypterar Internet \\\ == ¢ (Utpressnings)-virus kommer in i
harddisken RN datorn och témmer/krypterar dven

* Datorn stjals eller brinner”
upp

moln-disken
* Mobilen stjéls, och "allt” finns pa den!
* Vad gér Google/Microsoft/Apple med
all information?
* Bandbredd & tillganglighet
*  Nagot mer?

Vi visar pa l0sningar senare i materialet

Oktober 2018 Copyright Lars Andersson 14

Och har kommer en precisering pa de hot- och sikerhetsaspekter som tillkommer nar vi boérjar
anvanda molntjanster.

Men forst nagra ord om de risker som finns nar vi helt forlitar oss pa egen lagring av viktigt

information:

- Vara mobiler, datorer och harddiskar kan stjdlas, tappas bort och brinna upp

- Virusidatorn kan forstora alla information i datorn och i den externa harddiskar som ar
anslutna till den

Men visst tillkommer det nagra risker nar vi anvander molntjanster:

- For det forsta maste vi ha en bra och tillforlitlig anslutning till Internet, har vi inte det sa kan
tjansterna upplevas som obrukbara. Men tillfalligt daliga forbindelser gar bra, ofta kan du
arbeta med en lokal kopia som sedan sparas tillbaka till molntjansten nar férbindelsen
kommer upp igen.

- Om nagon kommer at ditt anvandarnamn och I6senord sa kommer denne ocksa at allt data
som du har sparat pa din molndisk

- Om nagon stjal din mobil s kommer denne inte bara at det data du har i din mobil, utan
ocksa det du har i dina molntjanster

- Google, Microsoft och Apple har naturligtvis tillgang till det data du har pa din molndisk. Vad
gor de med den?

| ndgra exempel langre fram i materialet kommer vi att visa pa nagra metoder for att minimera
dessa risker.




Fordelarna med molnet, med nagra fa ord?

* Automatisk backup

* Delning — du skickar en lank till en fil i st f filen sjalv

e Racker det?
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De olika molntjansterna

* En komprimerad genomgang av likheter och skillnader mellan de tre
stora
* Google Drive och Foto
* Microsoft OneDrive
* Apple iCloud
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Och sa fortsatter vi med ....... en genomgang av de olika molntjansterna och hur de ar
realiserade och fungerar for dig.

Vilka komponenter de bestar av
Begransningar och egenskaper
Likheter och skillnader




Men forst — tva olika satt att arbeta med molnet

* Via webbladsaren arbetar du direkt med filerna, dar de ligger pa din moln-disk. |
din smartphone arbetar du direkt mot moln-disken ocksa.

* Fordelar — du arbetar direkt mot filen, du kan anvanda de Office-paket som resp.
molnleverantoér erbjuder

* Nackdelar — allt maste ske via webbldsaren, du maste ha en fungerande internetanslutning

* Via synkade mappar; du anger vilka mappar i Utforskaren som skall synkas med
sina motsvarigheter pa moln-disken. Du arbetar med de lokala filerna, andringar
speglas mot moln-disken, och vice versa

* Fordelar — du kan anvanda alla program i datorn, du behdver inte vara internet-ansluten
* Nackdelar — synkningen maste naturligtvis vara aktiv och fungera

* Vi tittar pa nagra exempel .....
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Om du valjer att arbeta direkt mot din moln-disk via webbldsaren sa blir det naturligtvis lite
enklare.

Ja till och med sa enkelt att en webbladsare ar det enda programmet du behéver i dina dator!
Detta ar for 6vrigt det som en Chromebook gar ut pa!

Hur du kommer till din moln-disk?
Google — ga till drive.google.com
Microsoft — ga till onedrive.live.com

Om du valjer att arbeta pa ett traditionellt satt i din Windows-dator sa anvander du synkade

mappar.

Du maste installera en specifik programvara for Google Drive, OneDrive eller iCloud.

Denna programvara erbjuder tre funktioner

- En egen moln-disk visas i Utforskaren (Google Drive, OneDrive, iCloud Drive)

- Du kan ange 6vriga mappar (med vissa begransningar) i datorn som ocksa skall synkas mot
en moln-kopia

- Du kan ange hur bilder i datorn, samt de som tas i en mobil, skall hanteras och var de ska
sparas




Google Drive & Google Foto

15 GB gratis pa din moln-disk
* Google Drive app finns fér Android och iOS
* Samma app nas via webblasare pa PC/Mac
* Office-programvara finns for filer pa Google Drive. MS-kompatibel

¢ For att hantera lokala filer i PC/Mac anvinda programvaran "Google Sakerhetskopiera och
Synkronisera”
* Valfria mappar i datorn kan synkas mot molnet
* USB-minnen och digitalkameror — foton laddas upp automatiskt i Google Foto
* | Google Drive i Utforskaren finns din egen moln-disk samt (konfigurerbart) bilder fran Google Foto

* Foto-hantering med Google Foto
* Endel av Google Drive
* Obegransat med utrymme om du tillater komprimering till Full HD-kvalité, annars max 15 GB (utan kostnad)

* Bilder kommer din mobil, eller via uppladdning fran dator med hjélp av programmet Google Sakerhetskopiera
och synkronisera

» Stoder album, gruppering efter plats, motiv och personer (som du har namngivit)
* Editering av bilder och filmer
* Bildutrymme i mobilen kan fristéllas — bilden finns kvar i molnet
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Nagra ord on Googles |6sning:

- Utan kostnad kan upp till 15 GB data sparas i din molndisk

- For mobila enheter finns det en app som heter Google Drive

- For PC och Mac finns det en programvara som heter Sakerhetskopiera och synkronisera

Dessa visar innehallet i din molndisk (Google Drive). | PC/Mac ser programvaran till att din
molndisk mappas in i Utforskaren. Denna programvara kan dessutom se till att godtyckligt
utpekade mappar i Utforskaren ocksa lagras under egen rubrik i din molndisk. Rubriken blir
Datornamn/mappnamn. Vidare ser den till att bilder pa USB-minnen och i digitalkameror som
ansluts till datorn automatiskt laddas upp.

Bilder hanteras separat, men de ingar dessutom i din Google Drive.

- For mobila enheter finns det en app som heter Google Foto

- |l datorn kommer du at samma app via webblasaren

- Mobilappen Google Foto ser till att bilder som tas dar automatiskt “laddas upp pa
molndisken

- Utrymmet for bilder raknas inte, forutsatt att Google far komprimera bilderna till full-HD-
kvalitet

- Med Google Foto kan du editera bilder, gruppera dem i album, s6ka efter motiv och
personer, etc




Google Drive & Google Foto i samverkan

> -
Mitt Google-moln W

[ Google ] [ Google ] [ office ] Varje fil och bild finns pa tva stallen —
appar

i molnet och pa datorn

Foto Drive

Min mobil
med appar

‘. Google Chrome

Google Sakerhetskopiera
och Synkronisera

5 3 42 Google Drive
Google Foto &
" g % + (Min Enhet)
Sékerhetskop. & synk.
& Bilder 26 M
B4 | g Dator 0kE

‘- Google Drive

E Google "Office-appar”
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Detta ar ett forsok att visa hur Google Drive och Google Foto samverkar, och hur de ar

tillgangliga fran bade mobil och dator.

- I mobilen ser du apparna for Google Foto, Google Drive och Office

- ldatorn ser du hur du kommer at motsvarande appar via webblasaren. Vidare visas hur
programvaran Sakerhetskopiera och Synkronisera dels kan lagra utpekade Dokument- och
Bildmappar mot molndisken och dels ser till att Google Drive visas i Utforskaren.

Hanteringen av bilder ar ganska komplex, de kan ga olika vagar genom komponenterna pa

bilden. Har beskrivs de tva huvudflédena:

- Bilder fran mobilen laddas upp med hjalp av Google Foto-appen, dar hamnar de bland
Bildfilerna. Du kan ange att dessa bilder ocksa skall inga i Google Drive, din moln-disk som
visas i Utforskaren i en dator. Pa sa satt far du en kopia i datorn av de bilder som annars bara
finns i mobil och moln.

- Bilderidatorn (och pa USB-minnen och digitalkameror) laddas upp till Bildfiler med hjalp av
programvaran Sakerhetskopiera och Synkronisera. Dessa mappar och enheter blir
tillgangliga i Google Drive. Du kan ocksa ange att bilderna skall tillféras och inga i Google
Foto. | den representation av Google Drive som finns i Utforskaren ser programmet
dessutom till att de bilder som laddats upp fran en mobil inkluderas.

- Sammanfattningsvis — varje fil finns pa tva stallen.

For att gora det annu mer flexibelt — om du vill kan du i Google Foto-appen dynamiskt sla av
och pa visningen av bilder fran Google Drive.

Det gor inget om du laddar upp samma bild fran olika stallen och flera ganger — duplikat
elimineras!




Microsofts losning

* Microsoft OneDrive — egenskaper
* Ingar i Windows 10, ingen installation

. \l:féljinte rerat i Utforskaren — On demand sync - en mapp eller fil kan vara i datorn, i molnet eller
ade oc

5 GB gratis pa din moln-disk

Obs — specialpaketering — MS Office 365 for 5 anvandare + 1 TB lagringsutrymme f6r 900 kr/ar
MS Office Online (en begransad version av MS Office) kan anvandas gratis for filer pa OneDrive
Stods pa PC, Mac (?- daligt betyg), Android och iOS

* Foto-hantering med MS OneDrive & Foto
* Bilder fran OneDrive, din Bilder-mapp samt andra angivna mappar inkluderas
Bilder inkluderas i utrymmeskvoten
I Windows 10 finns en specifik Foto-app, i mobila enheter ingar Foto-funktioner i OneDrive-appen
Stoder album, gruppering efter plats, motiv och personer (som du har namngivit)
Editering av bilder och filmer
Person-taggning
Stoder ocksa “frigoér utrymme i mobil” a la Google
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Att anvanda OneDrive i datorn ar enkelt, programvaran ar forinstallerad! Fér mobila enheter
och MAC/iOS kan den installeras, dvs OneDrive stods i de flesta miljoer.

Om du har angivit ett Microsoft-konto for Windows 10 ar du till och med redan inloggad mot
din OneDrive-enhet. Om inte kan du specifikt logga in pa ditt MS-konto fran OneDrive.

OneDrive ar val integrerat i Utforskaren. Flytta filer och mappar hit som du vill ska inga i
OneDrive och darmed bli tillgéngliga pa alla dina enheter. Observera att alla mappar/filer som
skall synkas maste inga i din OneDrive i Utforskaren. Du kan inte som i Google Drive peka ut en
godtycklig mapp pa din harddisk och ange att den skall inga.

| Utforskaren kommer en liten symbol vid varje mapp och fil ange om filen/mappen aven finns i
en lokal kopia pa din harddisk, eller om den finns pa din molndrive och du kan komma at den
genom att 6ppna den —on demand sync. Mer harom senare.

Utan kostnad ar 5 GB diskutrymme tillgdngligt, och héri ingar bade vanliga filer och bilder. Men
MS har en specialpaketering som kan vara intressant. For 900 kr/ar far du hela Officepaketet
for 5 familjemedlemmar och 1 TB datautrymme!

Fotohanteringen i MS OneDrive ar ganska lik Google Foto, men med ett (?) undantag
- Bildernas utrymme ingar i den tillgangliga utrymmeskvoten




MS OneDrive & OneDrive

MS Office-appar

En Oversiktsbild av Microsoft OneDrive

. . AT
Mitt OneDrive-moln W

s ) Office Varje fil och bild finns pa tva stallen —
OneDrive appar

Foto

"on demand”
Min mobil

med appar

Microsoft Edge

Microsoft OneDrive

a

(Utforskaren)

MS Store)
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Har foljer en motsvarande oversiktsbild av Microsofts OneDrive-16sning

Centralt i “/molnet” finns dina filer, bildfiler och 6vriga filer. Har finns ocksa
- Microsofts Office-appar (Word, Excel och PowerPoint)

- Foto-funktionalitet (editering, albumhantering, osv)

- Och sjalva mapp- och filhanteraren i molnet — OneDrive

| dina mobila enheter hittar du
- OneDrive appen, som visar mappar och filer samt ocksa ger Foto-funktionalitet
- Microsofts office-appar

| en Windows 10-dator hittar du

- OneDrive-appen som visar din molndisk i Utforskaren och gor den tillganglig for lokal
atkomst

- OBS! Bilder fran din mobil hittar du i OneDrive i mappen Pictures\Camera Roll

- Din webbldsare som visare din molndisk, medger Office-app-atkomst till filer samt Foto-
funktionalitet

- Foto-appen, dar du

i molnet och pa datorn. Eventuellt ar
filen i datorn bara dar nar den anvands —

Microsoft Foto (app fran

- anger varifran (lokala mappar, USB-minnen, etc) dina bilder skall hdmtas och laddas

upp till OneDrive
- grupperar, skapar album, sdker, editerar, person-taggar, etc dina bilder



Apples losning

* Apple iCloud — egenskaper
* IngariiOS / Mac OS, ingen installation
* iCloud-programvara for Windows installeras separat
* Vil integrerat i Finder (Mac) och Filer-appen (iOS)
* 5 GB gratis pa din moln-disk
* iWork ger tillgang till en Office-svit
* Stdds pa Mac, PC och iOS. Android-stdd via tredjepartsprogramvara.

* Foto-hantering med iCloud
* Bilder fran iCloud Bilder (Mac, PC) och fran mobilen inkluderas
* Bilder inkluderas i utrymmeskvoten
* | Mac/PC syns bilder i Finder/Utforskaren, i mobilen i Bilder-appen
* | mobilens Instéllningar/iCloud anges vad som skall synkas mot iCloud
» Stoder album, gruppering efter plats och motiv
» Editering av bilder och filmer
* Person-taggning

* Bilder sparas normalt i iCloud-molnet. | mobilen finns efter ett tag en miniatyrbild (som inte tar nagon
namnvard plats), men nar du klickar pa den sa hamtas den riktiga bilden
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Att anvanda iCloud i Mac och iPhone/iPad ar enkelt, programvaran ar forinstallerad! For
Windows kan iCloud-programvara fran Apple installeras separat

iCloud ar val integrerat i Finder (Mac) och Utforskaren (PC). Flytta filer och mappar hit som du

vill ska inga i iCloud och darmed bli tillgdngliga pa alla dina enheter. Observera att alla
mappar/filer som skall synkas maste inga i din iCloud i Utforskaren.

Bilder visas under en sarskild genvag i Utforskaren (iCloud bilder), som ligger i Windows’ Bilder-

mapp (!).

Utan kostnad ar 5 GB diskutrymme tillgangligt, och hari ingar bade vanliga filer och bilder. Mer

utrymme kan kopas till.



En dversiktsbild av Apples iCloud

" —
Mitt iCloud-moln w
iCloud . Office-
[ Bilder ] [ Icloud ] [ appar ]

Min iPhone/iPad
med appar

e Webblasare

' . Apple iCloud

iCloud-appar
(Filer, Bilder)

Gold iWorks-appar

e ™ Oicloud
(Utforskaren)
(Webblasare)

* iCloud Bilder
! (Utforskaren)
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Har foljer en motsvarande oversiktsbild av Apples iCloud-16sning

Centralt i “/molnet” finns dina filer, bildfiler och 6vriga filer. Har finns ocksa
- Apples Office-appar (iWorks)

- Foto-funktionalitet (editering, albumhantering, osv)

- Och sjalva mapp- och filhanteraren i molnet —iCloud

| dina mobila enheter hittar du

- Filer-appen, som visar mappar och filer s
- Bilder som ger foto-funktionalitet

- Apples office-appar (iWorks)

| en Windows 10-dator hittar du

- iCloud-programvara som visar din molndisk i Utforskaren och gor den tillganglig for lokal
atkomst

- OBS! Bilder fran din mobil hittar du i iCloud Bilder i mappen Nedladdat

- Din webblasare som visare din molndisk, medger Office-app-atkomst till filer samt Foto-
funktionalitet (?)




Och en diskussion — vad ar viktigt for dig?

En jamforelse ....

Datavolym utan kostnad 15 GB 5GB 5 GB
Lagring av komprimerade Ja Nej Nej
bilder utan kostnad

Stoder flera plattformar Ja Ja PC och Mac +i0S
(PC, MAC, Android, iOS)

Valfri mapp i dator kan Ja Dokument- och Bilder- ?
synkas mot moln bibliotek kan inkluderas
Office-funktioner mot Ja Ja Ja
molndisk

Generationshantering Ja Ja Ja
Skydd mot utpressnings-virus 1) 1)+2) ?)
(ransomware)

1) SIa av/pa synkning mot molndisk. Backa en enstaka fil tillbaka till féregdende version.
2) For OneDrive i kombination med Office 365 kan du aterstalla hela molndisken efter det att utpressningsvirus har forstort den.
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Inte sa mycket att tillagga.

Alla dessa molntjanster anses kompetenta och kraftfulla. En fraga som naturligen dyker upp ar
ju— Varfor erbjuds privatpersoner som du och jag dessa tjanster utan kostnad? Har kommer
nagra mojliga motiv:

1. De areninkorsport till betaltjansterna
2. Det ar viktigt att fa anvandarna att inga i resp eco-system, de utgor en bas for annonsering
och kundtrohet

3. Genom intelligent scanning av information vi lamnar ifran oss (sokningar, rorelser, mm) ger

vi ifran oss information om vara preferenser och intressen. Dessa kan anvandas for
annonsering, riktade kampanjer, mm

Nagra ord om skydd mot utpressningsvirus!

* Naturligtvis kan dven molndiskar forstéras av virus — de ar ju anslutna online till datorn

» Ett satt att hindra detta ar att “stanga av synkningen” (=koppla bort molndisken) och sedan
sld pa den nar man tycker att allt verkar lugnt och OK

* Ett annat satt ar att anvanda molntjansternas filversionshantering — man kan ju “aterstalla
foregaende version” for att fa tillbaka en korrekt version (av en fil i taget)

* OneDrive i kombination med Office 365 ger mdjlighet att aterstalla alla filer pa molndisken
till en viss tidpunkt (Files Restore)

* Molntjanster ar minst lika bra som fysiska harddiskar vad géller skydd mot virus!



Praktiska ovningar och demos

e Att anvanda din moln-drive
* Bildhantering
» Sdkerhet

* Denna sektion handlar mest om att visa hur man gor. Vi visar de
vanligaste handgreppen genom att visa en kopia av datorns/mobilens
skarm.

* Nagra skarmbilder per omrade kommer att visas i de efterféljande
bilderna.

| detta avsnitt kor vi ”live-demonstrationer”.

Vi fokuserar pa tre omraden:

- Att anvanda din moln-disk

- Hantering av bilder

- Tillkommande sdkerhetshantering

Funderar du pa hur du sjalv ska bli battre pa att anvanda dessa funktioner?
Men du ar kanske lite radd att “stalla till det”, att tappa bort viktigt data?

Naval, har kommer nagra tips, och folj dem, ty ingen ar sa pass skicklig att det inte blir fel
ibland!

1. Du maste 6va!

Skapa ett nytt konto som du 6var pa!

Ett nytt konto, med en mapp och en fil och nagra bilder pa

Ova med de operationer vi visar i dessa évningar.

Nar det blir fel — ta bort de mappar/filer/bilder som hamnade fel och gér om

Prova med olika varianter — det lar du dig pa

ok wnN




Att anvanda din moln-drive - OneDrive

* Vi visar for OneDrive hur det ser ut i Utforskare och mobil med var
moln-disk

* Online/offline-filer och On Demand sync
* Hur enkelt det ar att dela filer
* Office-paketen som ar tillgangliga via moln-diskar
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Nu kor vi! Vi anvander OneDrive som molntjanst. Sa har kommer du igdng med OneDrive:

1. Klicka pa OneDrive-molnet pa programraden och valj Logga in (ev. ar du redan inloggad)

2. Nar du ser att OneDrive finns som en egen disk i Windows Utforskaren — flytta de mappar
och filer dit som du vill ska ligga pa OneDrive

3. Klart, nu tar det lite tid att ladda upp allt data, men du kan boérja jobba mot din molndisk
redan nu!

Google Drive och iCloud skiljer sig inte sa mycket.




OneDrive —sa har kan det se ut i Utforskaren

Hogerklicka pa en mapp och valj Egenskaper ——

: Oppna
iy DneDrice Oppna i nytt fonster
4 Name Statu Date modified Type S Fast i Snabbatkomst
ess
Bifogade filer 7& Dela en OneDrive-lank

Fler delningsalternativ fér OneDrive

Visa online
e Behll alltid p den har enheten
e Frigér utrymme

Bruksanvisningar
Dokumnent
ebooks

Halsa

o;DDODDODDD

:\;-}Sl-lphpﬁrt @ EB Scan with Windows Defender...
efiler S & Google Drive >
privat
visninga Brivatekariomi Ge atkomst till >
mnt SeniorMet Aterstall tidigare versioner
Ta med i biblictek >
Fést pa Start
1. Mappen finns bade i dator och pa min OneDrive Skicka till 5
2. Mappen finns endast pa min OneDrive Kiipp ut
3. Se till att det dven finns en lokal kopia Kopiera
4. Fristall utrymme, det racker om mappen/filen Skapa genvag
o . . . [P . Ta bt
finns i molnet, och jag kan 6ppna den nar jag vill B; °:mn
n
5. Obs— versionshantering av filer!
Egenskaper
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Vi har nu 6ppnat Utforskaren i Windows. Vi har flyttat de mappar som vill ha sparade pa var
molndisk till enheten OneDrive. Uppladdningen av dessa mappar till OneDrive pagar, det kan ta
tid, beroende pa storlek pa mappen och hur snabbt bredband vi har.

Kolumnen status anger var mappen finns:
1. En gron bock — mappen ar synkad och finns pa bade den egna harddisken och pa OneDrive
2. 2. Ett blatt moln — mappen finns pa OneDrive enbart. Om du dubbelklickar pa den laddas

den ned.

Om du hogerklickar pa en mapp och valjer Egenskaper visar sig fler mojligheter att bestamma

var en mapp/fil skall vara placerad.

3. Vilj Behall alltid pa denna enheten, om du alltid vill ha en lokal kopia

4. Valj Frigor utrymme, om du nojer dig med att kunna plocka fram mappen/filen vid behov.
Pa sa satt sparar du utrymme pa harddisken

5. OneDrive sparar tidigare versioner av dina filer i upp till 30 dagar




Samma innehall i mobilens OneDrive-app!

* Klicka pd en mapp for att 6ppna den

@ Bifogade filer : o . o . o . .o
[ - * Lang tryckning pa mappnamnet for att fa upp alternativ for
[_— Bruksanvisningar . hd Dela

% 15maj-101MB . . Ta bort
g e s * Flytta

maj + OkB
o chooks : * Bytanamn
[ o 12 apr. + 22,9MB : ¢ Osv

‘—- Halsa
12 apr. - 33,7MB

™ [T-support

¥ 12apr.- 56,7MB
] Mangberg .
|2 15 maj - 7.9MB 2
#m privat e
{ = 16 maj * 76,6MB i
.
Filer Senaste Delat Foton Jag
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Ova, 6va! Din OneDrive ska se likadan ut i mobil och dator!




OneDrlve — dela f||er Dela CyberLink

Alla som har lanken kan redigera objektet. \v

/ Tillat redigering
Nar du tilldelar: Ange férfallodatum:

* Det enklaste ar att hogerklicka pa en mapp

eller fil och vélja Dela Ange l6senord:
* Da skapas en lank, som du kan kopiera in i ett mejl,

ett Facebook-inlagg, ett SMS, osv @ Skaffa en lank
* Du kan ocksa valja “Fler delningsalternativ

for OneDrive”. D3 6ppnas denna menyn, se @ E-post

exempel fér mappen Cyberlink till hoger: / —

Nar du blir tilldelad:
* Du far en lank via t ex mejl
* Klicka pa den och 6ppna filen
* Naésta gang du vill komma at filen,
ga till "Delat” i OneDrive-appen
* Daér hittar du de mappar/fler som
andra har delat med dig
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Normalt sa ger delning enbart rattighet att ldsa en mapp/fil, men med “fler delningsalternativ”
ges du mojlighet att

- ge rattighet att andra filen

- ange ett forfallodatum for delningen

- ange ett |6senord som du meddelar mottagaren pa annat satt

Tank vad bra att slippa lagga jattestora filer som bilagor till mejl, det ar ju ofta som det inte
fungerar!




Ett Office-paket som ar gratis!!

* Nar du skapar en ny fil pa din
molndisk sa dyker nya alternativ upp

* Detta ar Office Online — en nagot
begransad version av MS Office N o

Properties

& Bitmap image
[ Contact
M= Microsoft Word Document

* Begransningarna galler ej visning,
bara editering

* Office Online ar gratis och helt
kompatibelt med vanliga Office

¥ Microsoft PowerPoint Presentation

| Rich Text Format

B Microsoft Excel Worksheet
¢ Compressed (zipped) Folder

Oktober 2018 Copyright Lars Andersson 30

Microsoft Office Online ar ett gratisalternativ till Office som manga missar.
For den mattligt avancerade privatanvandaren kan detta vara ett fullgott alternativ.

Observera att Office-filerna maste ligga pa din OneDrive! Nar du 6ppnar dessa filer sa dppnas
Word/Excel/PowerPoint-funktionalitet i din webbl&dsare.

Provall




OneDrive —om Installningar

4 Microsoft OneDrive X 4 Microsoft OneDrive x

Instalningar  Konto  Spara automatiskt Natverk Office Om Instaliningar Konto S5paraautomatiskt Natverk Office Om
@ Admant Skydda dina vikiga mapper
—— i — Sypisarsser mapporms for doament,srvbord [ e
e e e e oo s i o bl dtonrsom A ko, _Upodatera magpar |

[JAnvind Onebrive fir att hamta fler pd den har datom 8t dem var som helst frén andra enheter, aven
Mer information om du tappar bort den har datom,

Meddelanden Foton och videokipp

nér ndgot delas med mig eler mina delade fler [T 5022 foton och videor automatskt pé GneDrive nar jog ansluter en

@ H egeras Kamera, telefon eler nigan annan enhet til datorm

Fier pb begaran Skarmbider

. B [Fspara utrymme och ladda ned filer nar du anvander dem [ISpara automatiskt simbilder jag tar p3 OneDrive
@@ OneDrive ir uppdaterat D v ice biformabion

 OneDiive - K
Skirmklippl.PNG  © & Microsoft OneDrive @

Instaliningar Konto  Spara automatiskt Natverk Office Om

OneDrive {lasseaS0@outiook.com)

382 M8 av 5,0 6B molnlagring anvands Lagg til ett konto
Skaffa mer Iagringsutrymme  Ta bort linken il datorn - &
erbor Dekument
s «

Valj mappar

M; du blir ti den h,
Hjslp d:ﬁ:i valjer blir tilgangliga pd den har Vil m
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Nagra ord om Installningar for OneDrive i datorn. | mobilen ser det ungefar likadant ut, men
nagra parametrar tillkommer eftersom OneDrive i mobilen dven hanterar Bilder dar.

1. Genom att klicka pa OneDrive-molnet pa Windows programrad langst ned dppnad bild 1.
Har kan du bl a visa din OneDrive-mapp i webbldsare, pausa synkroniseringen och Avsluta
OneDrive. Om du véljer Instdllningar 6ppnas bild 2.

2. Bild 2, 3 och 4 ar olika flikar i Installningar for OneDrive. | bild 2 kan du

- Ange att OneDrive ska startas automatiskt

- Anvanda On-demand sync, dvs bara ladda ned filer nar du efterfragar dem

- Funktionen “"Anvand OneDrive for att hamta filer pa den datorn” ar lite marklig. Den gar ut
pa att om den har datorn ar igang, sa kan du fran en annan datorn koppla upp dig mot
denna, for att hamta filer har.

3. Pa denna fliken anger du ditt Microsoft-konto. Du kan ocksa lagga till ett ytterligare. Vidare
kan du ange vilka mappar i din OneDrive-enhet som skall vara tillgdngliga pa denna dator.

4. Har kan du ytterligare specificera hur du vill att dina mappar skall hanteras
- Klicka pa Uppdatera mappar for att ange vilka av mapparna Skrivbord, Dokument och Bilder
i Utforskaren som skall sparas i OneDrive. Observera att nar denna funktion aktiveras sa
hander foljande:
- Biblioteken for Dokument, Bilder etc (de som du anger) dirigeras om till att peka pa
motsvarande mappar inom OneDrive
- Innehallet i dessa mappar flyttas over till dessa mappar i OneDrive
- Om du gor det fran flera datorer sa kommer Bilder, Dokument etc fran de olika
datorerna att blandas samman till en Bilder-mapp, en Dokument-mapp etc som ar




samma pa alla datorer
- Tank verkligen igenom innan om det ar sa har du vill ha det!
- Du kan kryssa i om kameror, USB-minen eller mobiltelefoner som ansluts till datorn
skall genomsokas for att importera bilder och videos till Microsoft Foto
- Du kan ocksa kryssa i om Skarmbilder som tas automatiskt skall Iaggas i OneDrive



Om OneDrive och bildhantering

* Bildhanteringen i OneDrive ar jamférbar med den i Googles och Apples
motsvarigheter. Men eftersom den INTE erbjuder obegransat lagringsutrymme
(som Google) sa anvands den inte sa ofta.

* Bildhantering hittar du i
* Mobil-appen OneDrive (switch for att aktivera uppladdning av kamerabilder till OneDrive)

* Windows-programvaran OneDrive (switch for att aktivera uppladdning av bilder som hittas i
kamera eller USB-minne som ansluts)

* Windows 10-appen Foto (redigera bilder, skapa alboum, ange mappar som skall ggnomsdkas
efter bilder)

* OneDrive kdnns ganska "intrusiv” och patrangande, den hittar/hamtar bilder utan
att du bett om det. Se nedan i noteringar fér mer info
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Titta har om du vill se varifran OneDrive hamtar dina bilder:

1. I mobil-appen OneDrive / Instdllningar / Kamerauppladdning — vill du ha den aktiverad?

2. | Windows-programvaran OneDrive / Instéllningar / Auto-save — har anges om anslutna
kameror och USB-minnen skall automatiskt genomsdkas efter bilder eller ej.

3. | appen Foto / Instéllningar / Mappar — har anges vilka mappar i din dator som skall
genomsokas efter bilder. Observera att don moln-disk OneDrive och ditt Bilder-bibliotek ar
angivna som standardvarde!!




Ovningsuppgift efter lektion 1

* Lokalt pa min dator har jag en mapp med mina viktigaste filer.
* Jag flyttar hela mappen till OneDrive.

* Vad hdnder, namn minst 5 egenskaper/férdelar/mojligheter som
andras/tillfors for dessa mina viktigaste filer!
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Ratt svar

1. Filerna blir automatiskt backup:ade

2. De kan delas genom att du till en van skickar en pekare till dem

3. De kan nas fran alla dina enheter

4. Du kan hantera Office-filer utan att behova skaffa ett dyrt MS
Office-paket

5. Versionshantering, du kan komma at version -1, -2 osv

6. De behover inte ta nagon plats pa min harddisk
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Bildhantering med Google Foto

* Google Foto ar den varldsledande molntjansten for bildhantering.
* | maj 2017 laddades 1,2 miljarder bilder upp varje dag.

* Bidragande orsaker till framgangen ar
* Allt fler manniskor tar allt fler bilder med sina mobiltelefoner
* Omojligt att hantera alla dessa bilder pa det gamla sattet
* Google tillater ett obegransat antal bilder att laddas upp, forutsatt att de far
komprimera dem till full HD-kvalitet
* Google Foto ar latt att anvanda och kraftfullt
* Editering, albumhantering, fotobdcker
* Delning till vanner, grupper etc
* Igenkdnning och sokning pa féremal, plats, person, motiv, etc

* Stods pa alla plattformar (PC, Mac, Android, iOS)
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Nagra ord om Google Foto




Vi installerar/hittar Google Foto-appen

* | mobilen, fran Play Store

Google Foto
Google Inc.  Fotografi *R
' B reci3

* Och i datorn, ga med webblasaren
till www.google.se, titta i Ovre
hogra hornet, se till att vara
inloggad pa ditt Google-konto
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Google Foto ar alltsa en app som du hittari alla dina enheter — PC och mobila enheter




Foto-appen

Vi gar igenom de viktigaste
installningarna:

1. Mitt Google-konto, till vilket
bilderna kommer att synkas

2. Aktivera synk av bilder till ditt
konto

3. Valj obegransat lagringsutrymme
(eller ej)

4. Sakerhetskopiera bara med wifi
eller ocksa med mobildata (jfr din

surfpott!)

5. Fristall utrymme | mobilen

Oktober 2018
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® B &

Delas

Enhetsmappar

Papperskorgen

Frigor utrymme

Skanna foton

Instéllningar

Skicka feedback

Hialp
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& Instéllningar

Stikerhetskopiera och synkronisera

Assistentkort
Valj de typer av kort du vill visa

Frigér lagringsutrymme pa enhet
Ta bort originalfoton och originalvideor fran din enhet

som redan r sakerhetskopierade

Google Drive
Visa foton och videoklipp fran Google
Drive i ditt fotobibliotek

Kameragenvag

Légg till en genvég i kameraappen
som ppnar Google Foto
Meddelanden

Avisera pa den har enheten m

Ton
Standardljud (Optimus)

Vibrera

Plats

Ta bort geografisk plats

Fran foton och videoklipp som du

delar via en lank, men inte pa annat
st

Platsinstllningar for Google

1 Google Foto anvands platsinformation fér att férbattra
anvandarupplevelsen, exempelvis automatisk
organisation och sakning

om

Om Google Foton

il @gmail.com \

®

& Sikerhetskopiera och synkrdp...

Gverfor, stk, ordna, redigera och dela dina foton frjn
valfri enhet

Sakerhetskopiera och synkronise Pa
Sikerhetskopiera konto
@ mangbergslarm@gmail.com

@ 15GBav15GBkvar

KOP MER LAGRINGSUTRYMME

Sakerhetskopiera enhetsmappar
QuickMemo

Gverforingsstorlek
Hog kvalitet (gratis obegrirkat lagringsutrymme)
sakerhetskopiera med mobfidata

Foto

Hog kvalitet (gratis obegrénsat
lagringsutrymme)
Hag visuell kvalitet och reducerad filstorlek

Original (begrénsat till kontots
lagringsutrymme)
Full uppl6sning som réknas in i din kvot

>

Hér visas nagra skarmbilder om hur du gar in i Foto-appen och séatter de viktigaste

installningarna.

Observera att layouten pa dessa skarmbilder andras ofta — kanske ser det inte exakt likadant ut

i din mobil!




Q 1 1 1 1. Viknapper bild
Vara bilder —i molnet, mobilen eller e o ynkaing sr
. 3. Vikan titta pa bilder, i mobil och
datorn? Var finns de? via webblare
4. Viger kommandot “frigor
utrymme”. Bilden tas bort i mobil.
5. Viladdar ned en kopia till dator
Plats 6. Viladdar upp en annan bild
' : : 7. Vitar bort bild, den hamnar | Foto-
appens papperskorg och forsvinner
efter 60 dagar

1
i
3 |
\ 1
\ i
4. \ M
“miniatyrbild”
» Tid
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Fragan dyker |att upp, var i all varlden finns vara bilder? Har ar ett forsok att visa hur det kan se
ut i Google Foto (och ganska liknande i de andra Foto-tjansterna).

Langst till vanster visas olika platser dar en bild kan befinna sig (nedifran och upp): | mobilen, i
molntjansten eller i din dator

Pilen som gar fran vanster till hoger representerar ett tidsforlopp. Féljande moment kan

intraffa nar vi hanterar en bild:

1. Viknapper bilden med var mobilkamera

2. Vi kommer hem, blir uppkopplade mot wifi, och bilden laddas upp till var molntjanst
(Google Foto)

3. Overallt dar vi har var Google Foto-app igang kan vi titta pa bilden, editera den, dela den,
oSV.

Det kan vara fran var dator, i surfplattan, osv.

4. Minnet i mobilen borjar bli fullt, sa vi gar in i Foto-appen och trycker ”Frigdr utrymme”.
Bilden tas bort i mobilen, men en “miniatyrbild” finns kvar, sa vi kan narsomhelst fortsatta
att titta pa den, editera och dela den, osv. Det ar bara det att bilden da laddas ned ”“pa
begaran”.

5. Vinagot tillfalle vill vi ha ned en kopia av bilden till harddisken pa var dator. Det gar bra, det
finns en “ladda ned”-funktion.

6. Men vi har flera bilder i datorn som vi ocksa vill stoppa in i datorn. Det gar bra, det finns
flera satt att overfora enstaka eller stora mangder av bilder fran datorn till Google Foto.

7. Vid nagot tillfalle vill vi ta bort en bild, det gar bra att gora fran alla enheter. Den hamnar da
i Papperskorgen, dar den finns kvar i 60 dagar.




Bildeditering i mobilen med Foto-appen

Du kommer i editeringslage
genom att valja bild och sedan
klicka pa "pennan”.

Spara editerad bild

Vilj fargraster Beskar

Ljus- och fargmattnad
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Vi tittar pa hur det kan se ut i mobilen nar vi editerar en bild.

Fargkorrigering och beskarning fungerar bra.




Editering av bilder

* Vi provar att editera en bild med Foto-appen i mobil resp dator
* Bilderna i mobil och i moln synkas hela tiden. Prova!

* Editering med andra appar/program:
* Du kan dven anvanda andra editeringsappar i mobilen
* Om du laddar ned bilden till en fil i datorn kan du ju naturligtvis ocksa
anvanda ditt gamla vanliga editeringsprogram, Photoshop e dyl.
Men dessa bilder pa lokala filer synkas inte, dd maste du ladda upp dem igen i
molnet.
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Du kan ocksa editera bilden i datorn med hjalp av Google Foto. Tryck pa symbolen med
skjutreglaga!

Naturligtvis kan du fortsatta att anvanda ditt gamla editeringsprogram.




Hog kvalitet (gratis obegréansat
1. lagringsutrymme)

Om det har mEd Obegransat Iagrings— H&g visuell kvalitet och reducerad filstorlek
utrymme kontra komprimering av bildfiler —, 9ignal Geornsatitioncrs

Full upplésning som raknas in i din kvot

* Bildkomprimering sker till full HD-kvalité, dvs 1920*1080 pixel

* Om du har en kamera som kan ta mer detaljerade bilder kan du alltsa férlora detaljrikedom i
bilden

* Valj1.omdu
* For det mesta ar néjd med bilderna som de ar
* Om den storsta skdrmen du visar dem pa ar en TV med full HD

* Valj 2. om
* Du har en valdigt bra kamera i mobilen (stoder “4K”), och garna vill editera dem i efterhand, t
ex beskara och forstora bilderna
* Kameran ar valdigt bra och du vill visa bilderna pa en stor TV med Ultra HD (4K=3840*2160
pixel)
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Nagra ord om det hdar med Googles erbjudande om obegransat utrymme for bilder kontra
deras krav pa bildkomprimering.

Vad ska man saga? Om du ar fotoentusiast och har en avancerad kamera ar det nog inget for
dig. Om du ar en alldeles vanlig semester- och barnbarnsfotograf duger det utmarkt!




Om det har med “taggar”

* Varje bild kan ha flera taggar (etiketter) och inga i flera album

Album-1: USA 1977 Plats: San Francisco
Album-2: Mina resor Motiv: Strand, sparvagn
Tid: 1977

Person: (ingen kand)
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Du kan skapa album och ange vilka bilder som skall inga idetta album.
Observera att album AR INTE LIKA MED mapp!

Ett album &r bara en tag (etikett) som 3satts bilden. En bild kan ddarmed inga i flera album!!




Tre huvudfunktioner i Foto-appen

* Foto
* Alla bilder, i kronologisk ordning (de senaste visas forst)

* Album
* De album som finns (skapade av mig eller automatiskt av Foto-appen).
* Exempel pa automatskapade album:
* Typ (bild eller video, kamerabild, skairmdump, nedladdad, osv)
* Platser och Saker
* (personer — maste aktiveras)

* Assistent - jag kan fa hjalp att
* Skapa ett album, en animering eller ett collage/bildspel
* Ladda upp bilder som finns i dator
* Diverse tips ....
* Nagra andra aspekter att beakta
* Gallery — det gamla sattet att hantera bilderna
* Att anvanda flera molntjanster samtidigt

Oktober 2018 Copyright Lars Andersson 43

Nagra ord om “andra aspekter”:

Hittills har vi vant oss att anvanda appen Gallery for att titta pa och hantera vara bilder. Om du
har Google Foto installerat — gor inte det. Gallery-appen forstar inte hur Google Foto och dess
dynamiska hantering av lokala och molnlagrade bilder fungerar. Det blir latt forvirring.

Det ar inte ovanligt att nagra anvander flera molntjanster samtidigt, utan att kanske vara
medvetna om det. Gor inte det — en molntjanst racker. Det bli 1att problem i synkningen mellan
lokalt lagrade bilder i mobilen mot tva molntjanster samtidigt!




Vi skapar ett album ..... och delar

* | ett album kan vi gruppera bilder efter eget godtycke. Vi anger
* Bilder som ska inga
* Om det ska vara delat eller ej
* Om andra ska fa kunna tillféra bilder

* Varsagod - skapa ett alboum med nagra bilder!
* | Foto-appen i mobilen - tag nagra bilder pa klasskamraterna och skapa ett alboum

* Darefter, dela dem med ndgon du kdnner. Delningsmojligheter ar
* Facebook, mina vanner via min tidslinje, eller direkt till en van

Mail (en bild &r en bilaga)

Mail (en lank till ett delat album)

MMS

Twitter

osv
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En 6vning i hur vi skickar bilder, grupper av bilder eller hela album till vanner.

Normalt sa skickar vi alltsa aldrig bilder!!
Vi skickar en lank till bilderna, och mottagaren far sjalv hamta bilden!
Varfor — jo, vi sparar mobildata!




Vi tittar pa bilderna

* Detta gar att gora pa manga olika satt:
* Vi kryper ihop och tittar alla pa mobilen
* Vi tittar pa datorn
* Vi kopplar TVn till datorn via en HDMI-kabel

* Eller, ndgra smartare alternativ
* Vi har en Smart-TV med inbyggd Chromecast/Samsung Screen mirroring/Miracast
* Vi kopplar en Google Chromecast eller Apple TV till TVns HDMI-ingang
* Vi castar/speglar mobilens skarm till TVn.
* Vibladdrar pa mobilen

* Viprovar ....
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Att visa bilder pa TVn darhemma ar ett bra satt.




Uppladdning av dina bilder (och andra filer!)
fran datorn

* Kanske har du flera tusen bilder sparade pa din dator, externa
harddiskar och USB-minnen?

* Finns det nagon finess med att fa upp dem till fototjansten i molnet
ocksa? Ja!!ll (diskussion)
* Men det ar ocksa viktigt for mig att behalla den mappstruktur jag har i datorn.
Den kan jag och har lagt ned mycket tid pa!
* Da behover vi installera programvaran Google Sakerhetskopiera och
Synkronisera. Andra anledningar till detta kan vara:
* Du vill anvanda Google Drive som din molndisk
* Du vill ha en kopia av dina mobilbilder i datorn

* Googla pa programnamnet sa hittar du en nedladdningslank

Varfor kan det da vara intressant att ga igenom alla gamla harddiskar och USB-minnen for att
ladda upp flera tuden bilder darifran?

Har foljer nagra anledningar:
1. Jag far en bra backup-hantering
2. Alla bilderna blir plotsligt latt tillgangliga
3. Déarmed kan jag ga igenom, dela, sortera, editera - nagot jag har dragit mig for i alla ar
4. Ny former av bildsékning! Pl6tsligt kan jag
1. Visa alla bilder med bilar eller hundar pa
2. Visa alla bilder dar vatten ingar
3. Visa alla bilder dar Kalle finns med, fran barnaar och framat!
4. Eventuellt, om bilderna ar geotaggade, visa alla bilder fran vara Frankrikeresor
(geotaggning kan du ocksa géra manuellt i efterskott)




Vi konfigurerar Sakerhetskopiera och synkronisera

@ Valkommen till Sskerhetskopiera och synkronisers (steg 3 av 3) @ .
Drive
3 -~ Sl oc

o] h
° Logga in Google Drive & Lis me
O Mntsoko Min Laptop Synkronisera Min enhet till den har datorn
3 ansiutna mappar o S— °MinLapmp
' Sokviig for mapp: C:\Users\64501\Google Drive I_ Nytt
2] Gmhn"" &) Bilder 26 Mg o Google Drive
i Dator 25 (@) Alit pd Min enhet (0 MB)
Dokument 104 M8 N
* msxahlngvn (O Enbart de hir mappama (0 MB har valts) » g Min enhet
v [ 0 Datorer
- » tfs USBdevices&SDc..
Uppladdningsstoriek fér foto och video |35 me
Hog kvalitet (gratis obegransat lagringsutrymme) 4 D_ Min Laptop
oo :
Tabort objekt L4 me -n Delas med mig
Friga mig innan objekt tas bort éveralit
Google Foto # Lis me
Ladda upp nyligen tillagda foton och videor til Google Fota
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De tva viktigaste bilderna for att konfigurera Google Sakerhetskopiera och synkronisera.

1. Min laptop — Konfigurera uppladdning av filer fran din dator

- Har anger du vilka mappar i din dator som skall ingd i synkroniseringen. Som standard ar
mappar for Bilder, Dator (=Skrivbord) och Dokument ikryssade, men du kan ta bort dessa
kryss och lagga till andra mappar.

- Vidare anger du for bilder som de skall kopieras upp i originalstorlek eller om de far
komprimeras (Hog kvalitet)

- Du anger ocksa om de bilder som laddas upp skall inga i Google Foto, eller om de bara ska
synas via appen Google Drive.

2. Google Drive — Konfigurera nedladdning av filer i din Google Drive till din dator
- Har anger du om din molndisk skall visas i Utforskaren i din dator, och i sa fall, vilka mappar
som skall inga.

3. Google Drive pa webben — har visas hela din molndisk

Om du 6ppnar "Google Drive pa webben” i din webbldsare ser du att din molndisk innehaller

flera delar:

- ”Min enhet”, det representerar din Google drive, din “harddisk i molnet” som ser likadan uti
alla datorer dar du ar uppkopplad mot samma konto

- De USB-minnen och SD-kort som du laddat upp med hjalp av programmet Sakerhetskopiera
och synkronisera

- En mapp per dator som ar konfigurerats med Sakerhetskopiera och synkronisera. | mappen
for varje dator ingar de mappar du angett enligt (1) ovan.




En dversiktsbild av Apples iCloud

" —
Mitt iCloud-moln w
iCloud . Office-
[ Bilder ] [ Icloud ] [ appar ]

Min iPhone/iPad
med appar

e Webblasare

' . Apple iCloud

iCloud-appar
(Filer, Bilder)

Gkl iWorks-appar

e ™ Oicloud
(Utforskaren)
(Webblasare)

* iCloud Bilder
! (Utforskaren)
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Har foljer en motsvarande oversiktsbild av Apples iCloud-16sning

Centralt i “/molnet” finns dina filer, bildfiler och 6vriga filer. Har finns ocksa
- Apples Office-appar (iWorks)

- Foto-funktionalitet (editering, albumhantering, osv)

- Och sjalva mapp- och filhanteraren i molnet —iCloud

| dina mobila enheter hittar du

- Filer-appen, som visar mappar och filer s
- Bilder som ger foto-funktionalitet

- Apples office-appar (iWorks)

| en Windows 10-dator hittar du

- iCloud-programvara som visar din molndisk i Utforskaren och gor den tillganglig for lokal
atkomst

- OBS! Bilder fran din mobil hittar du i iCloud Bilder i mappen Nedladdat

- Din webblasare som visare din molndisk, medger Office-app-atkomst till filer samt Foto-
funktionalitet (?)




iCloud

Apple har bra beskrivningar om iCloud
https://support.apple.com/sv-se/icloud

Man definierar i appen Instdllningar vad man vill spara i iCloud

Installningar --> Apple-id --> iCloud

Foton sparas i iCloud-bildbibliotek och visas i appen/mappen Bilder
Andra filer visas i Filer-appen (iPhone och iPad) och i iCloud Drive i PC/Mac

Programvaran iCloud for Windows ger tillgang till iCloud-funktionalitet i PC
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Inget konstigt med iCloud, det &r ganska likt OneDrive och Google Foto/Drive.

5 GB ar snalt med utrymme, men for sa lite som 9 kr/man kan du utoka till 50 GB.




iCloud — i mobilen

Bilder { -
{iCloud
* Dina bilder sparas normalt i iCloud Bilder

iCloud Photos

* Med "Optimera utrymme” ser du till att utrymme for bilder
som sparats i molnet fristalls i mobilen

Optimize iPhone Storage

* Du har 5 GB utrymme fritt, for 9 kr/man far du ytterligare 50
GB

* "Min Bildstrom” ar en aldre funktion for att snabbt gora alla
bilder tillgangliga pa flera enheter

Upload to My Photo Stream

Andra filer

Create albums to share with other people, and subscribe
to other people’s shared albums.

* Din iCloud-enhet och dess innehall hittar du via appen Filer
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Bilden visar normalinstallningar for iCloud Bilder i mobilen.

iCloud Bilder ar ett bildbibliotek som ar tillgangligt i alla enheter dar du loggat in med ditt
Apple id.
Det ar synkat och uppdaterat.




N

| datorn (PC) installerar du programvaran
iCloud for Windows — titta i Utforskaren!

~ A 2NaDDalKomst

) testing
W Skrivbord = | iCloud Photos
J’ Hamtade file: # Dator Visa

| Bilder
! <« ol > OneDrive > Pictures > iCloud Photos vl
4. Google Drive
® iCloud-bilder a iCloud Drive # * Namn Status
@ & iCloud Drive & OneDrive Downloads @
’ = Shared o]
#@ OneDrive Bifogade filer i @ po
I Desktop ploads -

iCloud drive — din molndisk

€en ny testmapp

iCloud Bilder — dina bilder = Pictures
. Tre undermappar i iCloud Bilder LR Sisibord
* Downloads — bilder frdn mobilen -' ;[:d‘fe'“
* Shared - skapa album med bilder du = ~ Enheter (4)
vill dela B Fiimer = b ier v Lokldik(c)

* Uploads — bilder du vill ladda upp & Hamtade filer @ % -~ _ edigt av 115 68
fran datorn till molnet b Musik e HP_TOOLS (E9)
OBS! iCloud Bilder hamnar under Windows "f:k::’:i(c) i A e
Bildermapp _-. HP‘TOOLS(EV:J
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Nar du installerat programvaran iCloud for Windows blir din Windows-dator delaktig i ditt
iCloud-moln.

Du hittar i Utforskaren dels din iCloud Drive — har hittar du alla fiuler som inte ar bilder,
och dels mappen iCloud-bilder.

Observera att denna mapp laggs under Windows Bilder-bibliotek!!!!

Det betyder att om du har en annan molntjanst som hanterar Windows Bilder-bibliotek,
sa kommer iCloud-bilder att hamna i denna molntjanst ocksa — vilket nog inte ar

vad du vill.

iCloud-bilder har tre undermappar — Downloads, Shared och Uploads.




Nagot om Installningar i Windows-programvaran

& iCloud-bilder

Uppdaterad for 1 minut seda
Visa p& iCloud.com

Bildalternativ

Vi prévar och ser att funktionalitet
Hamta bilder Overfor bilder

‘ och logik ar ganska lik den for dvriga B

m OI ntj é n Ste r Overfor och lagra datorns bildbibliotek pa iCloud och kom 3t bilderna och videorna frén
allz dinz enheter.

& iCloud Drive
erad for 7 minuter sedan

Oppna iCloud Drive

O Min bildstrém
Dina senaste bilder kan 8ppnas p4 alla dina enheter.

M Hémta nya bilder och videor till min dator
C:\Users\645g1\OneDrive\Pictures\iCloud Photos\Downloads Andra...

[0 Behall higeffektiva original om mdjligt
& icloud Drive N
l [ Overfér nya bilder och videor fran min dator

& vider Aemati.. C:\Users\B45g1\OneDrive\Pi \iCloud Photos\Upload: Andra...

O[] Bokmarken Altemativ...

iCloud & iCloud-bilddelning

Duhar 5,00 GB iCloud-lagring,

Christina Ternst... Dela bilder endast med de persener du valjer och lat dem lsgga till
pektanten@iclou.. . 49768 Lagring bilder, videor och kommentarer.
C:\Users\645g1\OneDrive\Pictures\iCloud Photos\Shared Andra...
Kentoinformation...
Logga ut Ameind Sting
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iCloud-bildbibliotek

iCloud-bildbiblioteket fungerar sémlost tillsammans med programmet
Bilder for att sakert lagra bilder och videor i iCloud och se till att de halls
uppdaterade pa iPhone, iPad, iPod touch, Mac-datorer, Apple TV och
iCloud.com.

Lank till detta avsnitt: iCloud-bildbibliotek

Om Personer i Bilder pa din iPhone och iPad

Utforska dina bilder baserat pa personer eller grupper pa dem. Bilder kdnner
igen och grupperar ansikten pa manniskor pa dina bilder sa att du kan namnge
dem och markera dina favoriter.

Lank till detta avsnitt: Om Personer i Bilder
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iWork

Apples "Office-paket" som innehaller:

* Pages
*  Numbers
* Keynote

Lank till mer information: iWork

iWork for iCloud. Gor allt dver natet.

Med Pages, Numbers och Keynote for iCloud kan du och ditt team komma at och
redigera alla dina dokument fran webblasaren pa en Mac eller pc. Logga bara in
pa iCloud.com, 6ppna webb-appen och satt igang. Upplev enastaende effektivitet
— oavsett om du samarbetar med nagon pa andra sidan stan eller jordklotet.

Lank till mer information: Borja anvanda iWork for iCloud
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Flera molntjanster, samtidigt!?

Fler an vad man tror har det, utan att veta om det! Till exempel — bilder i mobilen
sparas bade i iCloud och Google Foto. Och i PCn kan dessa bilder fangas upp och
hamna i OneDrive!

Att ha en molntjanst for bilder och en annan fér dokument ar ganska
komplikationsfritt, att ha flera olika tjanster for samma information kan medféra
problem

For det mesta gar det bra, men
* Informationsméangderna kan hamna ur synk i vissa specialfall
* Det blir mycket nattrafik, mobilen/plattan blir trogare
» Det mesta blir odverskadligt, man vet inte var saker finns, i synnerhet i datorns Utforskare dar

alla nattjanster stralar samman
Rekommendationen ar att inte nyttja flera molntjanster samtidigt for samma
informationsmangd — och om du gor det, se till att du vet vad du gor!
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Ett exempel dar molntjansterna kan hamna ur synk ar

Du trycker ”Frigdr utrymme” i Google Foto i mobilen

Det innebar, att de bilder som kopierats till Google molntjanst anses sakrade, och dess bilder
tas bort fran mobilens eget minne

Det tolkas av OneDrive/iCloud (i samma mobil) som att bilderna tagits bort, och darmed tas

de ocksa bort fran dessa molntjanster




SAKERHET !!!

* Allmanna risker

* Virys & Utpressningsvirus som krypterar dina filer L.

- Atgard: ett bra och uppdaterat virusskydd + klicka inte pa nagot oként i mail mm
* Stold

=2 Atgdrd: hall i prylarna. Byt I6senord GENAST om nagon blivit stulen.

- Krypterad harddisk gér harddisk oldsbar om den plockas ur ...

* Molnspecifika risker

* Nagon kommer at ditt [6senord och kan logga in pa ditt konto
- Atgird: Byt I6senord genast. Mer avancerat = Aktivera 2FA = logga in med bade l6senord och
nagot unikt for dig, t ex en kod skickad till din mobil.

* Om mobilen blir stulen
- spérra genast gamla SIM-kortet och skaffa ny mobil + SIM-kort!

» Utpressningsvirus kan kryptera bade harddisk och molndisk
- Oppna inte okdnda mejl! Forebygg genom att sla av synkning vid kritiska tillfallen

* Google far tillgang till lite for mycket information om dig
ga igenom dina Google-installningar
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Ett resonemang om olika risker och hur du hanterar dem.




Google 2FA - Two Factor Authentication
(tvastegsverifiering)

Forsta gangen for en ny enhet

|
Enter your password Enter code from phone* That's it, you're signed in!
Whenever you sign into Google Next, you'll be asked for a code Now your acceunt has additional
you'll enter your usemame and that will be sent to you via text, protection against hijackers.
password as usual. voice call, or our mobile app.

* Om ni ska ta med er nagot fran denna kursen:

* Nidr redan med i molnet —inse det!

* Anvand 2FA for att 6ka sakerheten — det ar enkelt att sdtta upp! Om nagon far tag pa ditt I6senord
sa hjalper det inte, hen kommer inte in.
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Ga igenom steg for steg

 Vilken info sparas

* Sokningar, platser, mm

* Betrodd person, vad skall handa nar
du slutar anvanda kontot

Bild pa Google installningar

Valkommen Lars Andersson

Mitt konto Kontrollera och skydda kontot pa ett och samma st3

I Mitt konto far du snabbt &tkomst till installningar och verktyg som du kan anvanda fér att skydda dina uppgifter och din integril
fa Googles tjanster att fungera bittre.

it bestamma hur dina uppgifter kan

o Personliga uppgifter

Kontoinstéallningar >
* och sekretess ] 9

ﬂ Inloggning och sékerhet > Kom ihag!

*  Google ar lika intresserade som du att
kontot ska vara sakert, och att ingen
obehérig ska kunna komma at din
information
Google lever pa att salja annonser till
foretag
Genom att halla reda pa vad du "googlar”
efter, vilka Youtube-klipp du tittar pa,
soka efter vissa ord i dina mail, veta var
du befinner dig, din &lder/kén, mm sa kan
de 6ka precisionen i de riktade

Inloggning, ta bort
gamla enheter, hitta
stulen mobil

Hantera dina synlighetsinstaliningar och de
uppgifter vi anvander for att anpassa din
upplevelse.

Ange sprék, tillganglighet och andra instaliningar
‘som & till hjalp nér du anvander Google.

Andra instéllningarna for lésenord och
kontoatkomst.

Logga in pé Google Sprék och inmatningsverktyg

Dina personliga uppgifter

Enhetsaktivitet och aviseringar Tillganglighet

Hantera din aktivitet pé Google

Anslutna appar och webbplatser Ditt lagringsutrymme | Google Drive:

Annonsinstallningar Radera kontot eller tjanster

Styrinnehaliet
Sékerhetskontroll

O
N Skydda kontot genom att se dver
aktivitet och sakerhetsinstéliningar. Sekretesskontroll
GOI’ detta Det tar bara nagra minuter. Gor en snabb kontroll av viktiga
. KOM IGANG sekretessinstallningar och stéll in dem
tar ca 2 min som du vl ha cem
KOM IGANG

1 Hitta mobilen

| Oavsett om du har glomt var du har

Ga igenom steg for steg

annonserna
Du kan i ganska stor utstrackning
forhindra denna informations-insamling

Min aktivitet

Sevilken data som skapas nér du
anvinder Googles tjanster och bestam
vad som ska handa med den

| lagt mobilen eller surfplattan eller om
| nagon har stulit den kan du & hjlp att
skydda enheten i nagra fa steg

Resultatet ar annonserna blir mindre
anpassade for dig

Ad-blockers for att forhindra annonser
Sparlds sokning:
https://duckduckgo.com/

Valj sjalv!

e

KOM IGANG
(GPPNA MIN AKTIVITET
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En komprimerad bild, amnet i sin helhet ar lite for stort att tanka in har. Sakerhetsinstallningar

for vara molntjanster fortjanar en egen massa. Sammanfattningsvis kan man saga:

- Molntjanstleverantdrerna ar extremt angeldagna om att vi ar sdkert inloggade pa tjansterna,
sa att ingen annan missbrukar vara konton.

- De lagrar en hel del information om oss

- Syftet ar att ”lara kanna oss”, som grupp betraktat, for att kunna salja riktad reklam till de
som vill betala for det

- De stora leverantorerna vet att detta i slutandan ar en fértroendefraga mellan dem sjalva,
deras betalade kunder och oss som privatpersoner. De vet alltsa att det ar extremt viktigt att
detta forhallande inte missbrukas.

- Det gar att vdlja bort det mesta av detta informationsdelgivande, leverantorerna tillater det.

- Resultatet blir mindre specialanpassad reklam, inget annat.

Googles/Microsofts/Apples sakerhetsinstallningar bér du ga igenom oavsett om du anvander
molntjansterna eller ej!




Sammanfattning och rekommendationer

* Ska jag anvanda nagra molntjanster?

Ja, det tycker jag. Fundera bara igenom sdkerheten och ha en atgardsplan i beredskap om nagot
hénder. Detta borde du ha dven om du inte anvander nagon molntjanst!

* Finns det nagra nackdelar?

Vi diskuterar ....

* Vilken molntjanst ska jag anvanda? Det beror pa ....

Om du ar en Apple-ménniska — hall dig till iCloud!

Om du huvudsakligen anvander mobila enheter med Androidprogramvara, om PCn boérjar bli
alltmer ointressant — hall dig till Google Drive!

Om PCn ar viktig for dig, om mobilen dr mindre viktig — Microsoft OneDrive fungerar bast for dig!

Om det ar viktigt att kunna ladda upp hela ditt gamla stora fotobibliotek — anvdand Google Foto for
bildhantering!

Om du tycker bade PC och mobil &r viktig — valj OneDrive i datorn for dokument och Google
Drive/iCloud fér mobilen for bilder

Andra kriterier??
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Finns det nagra nackdelar med dessa molntjanster? Jo, det som kommer for handen ar ...
Kanslan av att ”ha sitt data i handen” forsvinner

Viss 0kad sarbarhet — om du slarvar bort anvandarid och I6senord, och inte pa nagot satt
kan aterstadlla et, sa ar ju data forlorat

Slarv och misstag — om du raderar en viktig mapp av misstag, och inte aterstaller den inom
de 30 dagar den ligger kvar i Papperskorgen, sa ar den borta

En separat kopia, pa en egen harddisk som ar “off-line”, dvs inte ansluten till datorn, ar en
extra sakerhetsniva som du bor behalla!




Fortsattning .....

* Hur kommer jag igang?
» Skaffa ett 6vningskonto och bdrja lar dig
* Ova, Ova
* Se alltid till att du kan ga tillbaka och borja om

* Nasta steg?
* Vidiskuterar ...
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Till sist —din kom-i-gang guide
* OneDrive — Windows N
? . Df)ppna C\)Ar:eDrive—sy Q

¢ Via Instéllningar — bestdm va
* Starta Foto-appen —importera 6vr|g

* OneDrive — mobilen g
¢ Ladda ned OneDrive-appen och logga in g
* G4 ew. till Foto-delen och aktivera Kamerauppladdning ’ f

* Google Drive/Foto — Windows
«  Oppna webblisaren, g till www.google.se, logga in pa ditt Gmail-konto

* Klicka pa app-symbolen ldngst upp till héger (3*3 fyrkanter), dar hittar du Foto, Drive, m fI
¢ Om du vill synka mappar i datorn mot din Google-disk, ladda ned och starta Backup- och Synkronl

Lw i aktivitetsraden — logga in pa ditt MS-konto
|| gga pa molndisken (Bilder, Dokument, Skrivbord?)

Logga in, och ange vilka mappar du vill ska speglas mot din moln-disk

* Google Foto/Drive i mobilen

¢ Se till att apparna ar installerade och att du ar inloggad

* iCloud Windows/Mac + mobil (iPhone/iPad)

* Installera iCloud-programvara och logga in (behdvs ej pa Mac)
* I mobilen — ga till Instillningar/iCloud och ange vad som skall inkluderas i din iCloud-disk
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